SOPHOS
Sophos Firewall

O Sophos Firewall e os dispositivos da série XGS estdo no amago da melhor
plataforma de seguranca de rede do mundo. Consolide sua protecao de rede
com nossa plataforma integrada extensivel e garanta uma conexao hibrida de
toda a sua rede.
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Protecao e Desempenho Poderosos
0 Sophos Firewall inclui as mais modernas tecnologias de prote¢cédo avancada

e inteligéncia de ameacgas, como:

» Mecanismo DPI de streaming com protecdo da Web e IPS
» Inspecao de trafego criptografado por TLS 1.3 acelerado

» Andlise de Machine Learning e IA de dia zero

» Sandbox na nuvem em tempo real

» Protec&o de DNS

A melhor parte é que vocé nao perde em desempenho,
gracas a nossa arquitetura Xstream programavel. Ela alivia
os fluxos de trafego benigno e as operacdes de criptografia
e VPN e seleciona rotas de aplicativos para acelerar esses
fluxos de trafego de rede e gerar capacidade de atuacao do
trafego que realmente precisa de inspecao profunda

de pacotes.

0 Sophos Firewall utiliza 0 Sophos Cloud para garantir
gue a sua organizagao fique protegida contra as Ultimas
ameagas e mantenha seu desempenho maximo. Vocé
tera a tecnologia mais moderna de |A e Machine Learning
da SophosLabs trabalhando para identificar ameacas
nunca antes vistas e URLs maliciosas. Usando uma nuvem
comum, qualquer nova ameaca que ataque um cliente da
Sophos é instantaneamente compartilhada com todos os
outros clientes, e seu bloqueio é realizado sem demora.
Além disso, ao passar essa analise do firewall para a
nuvem, o desempenho recebe um impulso extra.
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Resposta a ameacas ativas

0 Sophos Firewall se integra de maneira Unica com muitos
dos produtos Sophos para coordenar automaticamente
uma resposta a um ataque ou adversario ativo:

(o I NG

» Sophos Endpoint e XDR

» Servicos Sophos Managed Detection and Response
» Pontos de acesso sem fio e switches da Sophos

» Acesso remoto ao Sophos ZTNA

» Protecdo de mensagens da Sophos

» E solugBes de inteligéncia de ameacas de terceiros

Independentemente de como a ameaga € inicialmente
detectada — no firewall, por outro produto ou porum
analista de seguranca —, o Sophos Firewall coordena

uma resposta de seguranca sincronizada entre todos 0s
produtos Sophos. Ele identifica e isola 0 host comprometido
e previne o movimento lateral interno e as comunicagdes
externas até que a ameaca possa ser investigada e
eliminada.

A integracao do Sophos Synchronized Security entre
produtos também oferece funcionalidades adicionais que
ndo estao disponiveis em nenhum outro lugar e que injetam
um valor imenso a sua rede:

» O Controle Sincronizado de Aplicativos utiliza a telemetria
para reunir dados de endpoint sobre aplicativos ativos
vinculados a rede e compartilha esses dados com
o firewall, permitindo o controle de aplicativos que,
de outra forma, poderiam passar despercebidos.

0 ID Sincronizado de Usuarios opera de forma similar,
compartilhando a identidade do usuario entre o agente
de endpoint e o firewall para aplicar politicas baseadas
em usuarios sem a necessidade de uma solugdo
separada de identidade de cliente ou servidor.

0 SD-WAN Sincronizado utiliza o Controle Sincronizado
de Aplicativos nas operagdes de correspondéncia de
trafego para rotear com eficiéncia o trafego de aplicativos
personalizados ou desconhecidos na sua rede.

Sophos Firewall
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Trabalhe de qualquer lugar

0 Sophos Firewall oferece o que ha de melhor em
conectividade flexivel e acesso seguro, inclusive para

as redes mais exigentes. Com ele vocé tem uma solucao
SD-WAN totalmente integrada, além de uma suite
completa de produtos de acesso seguro para Zero Trust
Network Access, dispositivos de borda SD-RED, VPN,
switches e redes sem fio — tudo gerenciado através

do Sophos Central.

Proteger e gerenciar os trabalhadores remotos com 0 ZTNA
assegura que 0S usuarios tenham acesso aos aplicativos
de que precisam, ndo a rede toda. O ZTNA também se
integra com o Sophos Firewall e 0 Sophos Endpoint para
assegurar que o dispositivo comprometido nao acesse

a rede em nenhum momento. O ZTNA também protege

0S seus aplicativos contra invasdes e ataques, tornando-
0s invisiveis para o resto do mundo. A melhor parte é

qgue o Sophos Firewall integra um gateway Sophos ZTNA
diretamente no seu firewall para facilitar a implantacao.

0 Sophos Firewall também inclui uma das melhores
solucdes de SD-WAN integradas e disponiveis em
qualquer firewall. 0 Xstream SD-WAN oferece uma
solucao de SD-WAN integrada com:

» Roteamento e selecdo de link baseados no desempenho

Balanceamento de carga com pesos
configuraveis entre varios links

» TransicGes com zero de impacto entre links
na eventualidade de uma interrupgao

» Orquestragdo do Central gerenciada na nuvem
» Aceleracao Xstream FastPath do trafego de tunel VPN

0 Sophos Firewall transforma a interconexao de
corporacd@es hibridas distribuidas em algo facil e
extremamente robusto, garantido o maximo de

confiabilidade e tempo de operagao.



Gerenciamento em um unico painel

Com o Sophos Central, vocé tem uma plataforma de
gerenciamento Unica para todos 0s seus produtos Sophos,
incluindo um rico arsenal de ferramentas poderosas para
0 gerenciamento de grupos de firewalls, orquestracao de
redes SD-WAN sobrepostas, ZTNA e gerenciamento de
usuarios, e o gerenciamento da infraestrutura de seus
switches e pontos de acesso sem fio. Vocé também obtém
paineis e relatdrios completos e aprofundados, integracado
entre produtos, automagado com outros produtos Sophos

e muito mais. O Sophos Firewall € muito mais do que um
simples firewall — ele consolida e agiliza o gerenciamento
da seguranga da sua rede, comegando pelo seu firewall.

Gerencie todos 0s seus Sophos Firewalls e outros
produtos Sophos diretamente de um unico painel

Faca alteracOes a configuracdo e aplique-as a um grupo
de firewalls, ou gerencie cada firewall individualmente

Crie uma programacéo de backup e armazene até cinco
copias de backup na nuvem

Agende atualizagdes de firmware em toda a sua rede
com poucos cliques

Use a implantacado Zero Touch nos novos firewalls do
Sophos Central: basta enviar o dispositivo para qualquer
localidade e fazer sua instalagdo remotamente. Nao

ha mais a necessidade de usar uma unidade USB

(mas, se vocé preferir, ela ainda pode ser usada).

Gerenciamento Central disponivel sem custos extras.

Sophos Firewall

0 Sophos Central também inclui poderosas ferramentas
de orquestracao e relatorios que permitem visualizar a
atividade da sua rede, da Web e de aplicativos, e manter
a sua seguranca:

»

Relatdrios flexiveis combinam uma variedade de relatorios
integrados a ferramentas avangadas que podem ser
usadas para criar seus proprios relatérios personalizados

Analise dados para identificar deficiéncias na
segurancga, comportamento suspeito de usuarios e
outros eventos que exijam mudancas de politica

Os dados sao compartilhados entre os produtos
Sophos através do Data Lake do Sophos Central e
contribuem para a caga a ameacas, analises forenses
e respostas automatizadas as ameacas ativas

Utilize a orquestracdo SD-WAN Aponte e Clique para
facilitar a configuragédo de uma rede VPN sobreposta
e redundante para a sua rede hibrida distribuida

0 Central Reporting esté disponivel sem custos
extras com capacidade de armazenamento
de dados de relatorio de até sete dias”

0 Central Orchestration e o Central Reporting com até 30 dias® de retengao de dados
estdo incluidos no pacote Xstream Protection sem custos extras. As op¢oes de
relatérios Premium com periodo de retencdo mais extenso estao disponiveis para
aquisicdo como opcionais.

* 0 calculo é baseado em volumes médios de trafego por tamanho de dispositivo.
Em ambientes com alto trafego, o periodo de retencao pode ser mais baixo.

-
-

Saiba mais sobre 0 ecossistema do Sophos Central em sophos.com/firewall-central


https://www.sophos.com/pt-br/products/next-gen-firewall/ecosystem-central

Sophos Firewall

Xstream Protection: um Unico pacote com o maximo de protecao
Toda a protecao, desempenho e valor de ultima geragao de que vocé precisa
para potencializar até mesmo as redes mais exigentes. Disponivel também no
modelo da Série XGS de sua escolha.

(7h

=== Recursos do Firewall Basico

» Sistema de Rede e SD-WAN: sem fio, SD-WAN, roteamento com reconhecimento de aplicativos, modelagem de trafego
» Protecao e Desempenho: arquitetura Xstream com Network Flow FastPath, inspec&o TLS 1.3, inspecgéao profunda de pacotes
» SD-WAN e VPN: Xstream SD-WAN, VPN site a site IPsec/SSL e de acesso remoto (ilimitado), SD-RED site a site

» Emissdo de Relatdrios: histdrico de emisséo integrada de relatdrios e logs, emissao de relatdrios na nuvem do
Sophas Central (retencdo de dados por sete dias)

Q_p
AN Protecéo de Rede F‘@ Protecéo de dia zero

gi y Protecdo da Web

» Inspecédo TLS Xstream: TLS 1.3 » Inspecédo TLS Xstream: TLS 1.3 » Inspecédo TLS Xstream: TLS 1,3
» Mecanismo DPI Xstream: » Mecanismo DPI Xstream: » Mecanismo DPI Xstream:

inspecgéao profunda de pacotes
canalizada

» IPS: prevencéo de invaséo
Next-Gen

» Resposta aameacas
ativas: feeds de ameagas
do Sophos X-Ops

» Seguranca Sincronizada:
identifica e isola ameacas
automaticamente

» VPN sem cliente: HTMLS

» VPN SD-RED: gerenciamento
de dispositivos SD-RED

» Emissao de Relatdrios: emissdo
de relatérios completos
sobre rede e ameacas

inspegao profunda de pacotes
canalizada

» Controle da Web: por
usuario, grupo, categoria,
URL, palavra-chave

» Protecdo da Web: contra as
ameacas mais recentes

» Controle de aplicativos: por
usuario, grupo, categoria, risco etc.

» Controle de aplicativos
sincronizado: identifique
aplicativos desconhecidos

» SD-WAN Sincronizado:
roteamento de aplicativos
desconhecidos

» Emissao de Relatdrios: relatorios
completos da Web e de aplicativos

inspecédo profunda de
pacotes canalizada

» Protecdo contra ameacas de
dia zero: andlise de arquivos de
Machine Learning e Sandbox

» Machine Learning: usando varios
modelos de Deep Learning

» Sandbox na nuvem: analise
dindmica em tempo de execucao
de arquivos desconhecidos

» Emissao de Relatdrios:
relatdrio completo de analise
de inteligéncia de ameagas

LN\

DNS Recursos somente em pacotes Xstream Protection e DNS Protection

» Servigo de resolugdo de nome de dominio: tecnologia SophosLabs e alimentado por IA para bloquear

URLs maliciosas e indesejadas

» Resposta a ameagas ativas: para feeds de ameacas do Sophos MDR/XDR
» Resposta a ameacas ativas: para feeds de ameacas regionais/verticais de terceiros

» Gerenciamento de firewall em grupo: politica
sincronizada em grupos de firewall

» Backup e atualizac6es de firmware: armazenamento

e agendamento

» Implantacédo Zero-touch: para novos

firewalls a partir da nuvem

» Orquestracao SD-WAN: orquestragao de VPN de site a

site do tipo apontar e clicar

» Relatérios do firewall na nuvem: relatdrios de varios

firewalls, podendo salvar, agendar e exportar relatorios
(retencéo de dados por 30 dias)

» Conector XDR e MDR: suporte para servigos XDR e MDR

Suporte Aprimorado
4
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Todas as opcdes de licenciamento

Recomendamos o pacote Xstream Protection para o maximo em seguranca.
Porém, se preferir personalizar sua protecao, todas as assinaturas também
estao disponiveis para compra individual.

Pacote Xstream Protection:

Licenga basica

Rede, conexao sem fio, arquitetura Xstream, VPN de acesso remoto ilimitado, VPN site a site, relatorios

Protecdo de rede

Xstream TLS/DPI, IPS, Resposta a ameagas ativas com feeds de ameagas
do Sophos X-0ps, sinal de integridade, SD-RED, relatorios

Protecéo da Web

Mecanismo Xstream TLS e DPI, controle e seguranga da web, controle de aplicativos, relatérios

Protecdo de dia zero

Anélise de arquivos de Machine Learning e sandbox, relatérios

Central Orchestration

Orquestracdo SD-WAN VPN, Central Firewall Advanced Reporting (30 dias),
conector de Data Lake para MDR/XDR

DNS Protection (ndo é vendido

separadamente)

Servigo DNS baseado na nuvem, para conformidade e seguranga na Web

Recursos somente em pacotes
(nado é vendido separadamente)

Resposta a ameacas ativas com feeds de ameagas de MDR/XDR e feeds de ameacas de terceiros

Suporte Aprimorado

Suporte 24 horas por dia, 7 dias por semana, atualizagdes de recursos,
garantia de hardware com substituicéo avangada

Protecéo personalizada: escolha o pacote Standard
Protection ou adquira qualguer um dos maodulos de
protecdo separadamente.

Pacote Standard Protection:

Licenga basica

Sistema de rede, rede sem fio, arquitetura
Xstream, SD-WAN Xstream, VPN de acesso
remoto ilimitado, VPN site a site

Suporte: & necessaria uma assinatura de suporte para
receber atualizacdes de firmware. O suporte aprimorado
esta incluido em todos os pacotes de protecao, mas
vocé pode fazer o upgrade para melhorar ainda mais
sua experiéncia de suporte.

Opcades de suporte adicionais:

Protecdo de Rede

Mecanismo Xstream TLS e DPI, IPS, ATP, Security
Heartbeat, gerenciamento SD-RED, relatérios

Faca o upgrade para o suporte VIP,
garantia de hardware para complementos,

Atualizagédo opgéo TAM (custo extra)

Protecéo da Web

Mecanismo Xstream TLS e DPI, controle e
seguranca da web, controle de aplicativos, relatérios

do Suporte
Aprimorado Plus

Em situagdes de HA ativa/passiva, &
necessario ter o suporte Aprimorado Plus

Suporte Aprimorado

Suporte 24 horas por dia, 7 dias por semana,
atualizagdes de recursos, garantia de
hardware com substituicdo avangada

no dispositivo primario para ter direito ao
RMA Avangado no dispositivo passivo

Opcdes de licenciamento do aplicativo virtual, de software

Mddulos de protegéo

Email Protection

adicional:

Antispam, AV, DLP, criptografia integrados

e na nuvem: se voceé estiver implantando o Sophos Firewall
na nuvem, em um ambiente virtual ou como software em
seu proprio hardware, o guia de licenciamento abaixo pode

Web Server
Protection

Firewall de aplicacdo da Web

ajuda-lo a encontrar a opcao certa.

Gerenciamento e relatdrios do Sophos Central:

Gerenciamento e relatdrios do Sophos Central (incluidos gratuitamente):

Licenciamento
Instdncia AWS VM do Azure virtual/de
Modelo equivalente equivalente software”

XGS 88(w)/87(w) t3.medium - 2c4
Gerenciamento de firewall em grupo,
Sophos Central gerenciamento de backup, agendamento XGS 108(w)/107(w) cS.large Standard_ -
Management T ; F2s_v2
de atualizacdo de firmware
Ferramentas de relatérios predefinidos e XGS 118(w]/116(w) - - 4ce
Sophos Central . )
" . personalizados com armazenamento de sete dias XGS 2100 cS.xlarge - -
Firewall Reporting . -
na nuvem sem custo extra (veja outras opgoes) Standard
XGS 2300 ms.xlarge andard_ 6C8
~ .. Fds_v2
Protecéo adicional: p——
XGS 3100 c5.2xlarge FSS”S ""V’Zf 8C16
Servigos, produtos e mddulos de protecdo adicionais: —
~ Standard_
Managed Detection Buscg, detecgao e resposta a ameacas 24 horas XGS 4300 cS54xlarge F16s v2 1lec24
and Response por dia, sete dias por semana, fornecidas por uma
equipe de especialistas (mais informacdes
aup P ! goes) XGS 5500 c5.9xlarge Standard- llimitado
Sophos Intercept X | Protecao de endpoints Next-Gen gerenciada pelo SV
Endpoint with XDR | Sophos Central com EDR (mais informacdes) )
* Com base em nucleos de CPU e RAM
Zero Trust Um gateway ZTNA estd integrado ao . ) )
Network Access seu firewall (mais informagoes) Para obter uma lista completa dos recursos incluidos em
Central Email Antispam gerenciado pelo Sophos Central, cada assinatura de protecdo, consulte a Lista de recursos
Advanced AV, DLP, criptografia (mais informagdes) do Sophos Firewall.
Sophos Switch Switches de camada de acesso gerenciados

na nuvem (mais informacdes)

Sophos Wireless

Wi-Fi escalonavel e gerenciado na
nuvem (mais informagdes)



https://www.sophos.com/pt-br/products/next-gen-firewall/ecosystem-central
https://www.sophos.com/pt-br/products/managed-detection-and-response
https://www.sophos.com/pt-br/products/endpoint-antivirus
https://www.sophos.com/pt-br/products/zero-trust-network-access
https://www.sophos.com/pt-br/products/sophos-email
https://www.sophos.com/pt-br/products/sophos-switch
https://www.sophos.com/pt-br/products/secure-wifi
https://www.sophos.com/pt-br/products/next-gen-firewall/tech-specs
https://www.sophos.com/pt-br/products/next-gen-firewall/tech-specs

Opcoes de implantacao
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Série XGS AWS/Azure
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Virtual

-

Software

Dispositivos personalizados
para proporcionar o
maximo em desempenho.

Proteja sua infraestrutura
de rede na nuvem
Azure ou AWS.

Nuvem

0 Sophos Firewall oferece as melhores funcionalidades
de visibilidade, protegéo e resposta de rede para proteger
ambientes de nuvem publica, privada e hibrida.

dWS

Reconhecida como AWS Advanced Technology Partner, a
Sophos é um fornecedor com a certificacdo AWS Security
Competency, vendedor do AWS Marketplace e AWS Public
Sector Partner (PSP).

0 Sophos Firewall agora esta disponivel no AWS
Marketplace com suporte a Autoscaling com um modelo de
licenca pré-pago (PAYG) ou traga sua propria licenca (BYOL)
para atender melhor as suas necessidades.

A\ Azure

0 Sophos Firewall é certificado e otimizado para Azure e
esta disponivel no Microsoft Azure Marketplace. Aproveite o
test drive gratuito ou as opcoes flexiveis de licenciamento
PAYG ou BYOL.

NUTANI>

0 Sophos Firewall esta pronto para Nutanix AHV e Nutanix
Flow, proporcionando a melhor visibilidade, protecéo e
resposta de firewall Next-Gen do mundo para a plataforma
de infraestrutura hiperconvergente (HCI) lider no setor.
Aproveite as vantagens de uma avaliagao gratuita de 30
dias usando nossa imagem KVM e licenciamento flexivel.

Instale em VMware,
Citrix, Microsoft
Hyper-V e KVM.

Instale a imagem do Sophos
Firewall OS em seu proprio
hardware ou servidor Intel.

Virtual e software
0 Sophos Firewall € compativel com uma ampla gama
de plataformas de virtualizagéo e também pode ser

implantado como um dispositivo de software em seu
proprio hardware Intel x86.

vmware

.- Microsoft
.. Hyper-V

~KVM
cifrix

Consulte a secdo de licencas para ver as
opc¢des de licenciamento disponiveis.



Mddulos de Protecao

Sophos Firewall

Vocé pode escolher entre varios madulos para personalizar a protecao oferecida
pelo seu firewall para atender as suas necessidades individuais e ao seu cenario

de implantacao.

Sophos Firewall Basico

Alicenca do Sophos Firewall Basico inclui a arquitetura
Xstream, sistema de rede, rede sem fio, SD-WAN, VPN e
relatorios.

Arquitetura Xstream

Permite inspec¢do TLS 1.3 de alto desempenho, inspecao
profunda de pacotes e Network Flow FastPath para acelerar
SaaS confiavel, SD-WAN e trafego de aplicativos na nuvem.
Observe que a protecdo de rede e da Web s&o necessarias
para obter todos 0s beneficios da arquitetura Xstream.

Xstream SD-WAN e sistema de rede

Inclui todos os recursos de rede, roteamento e SD-WAN,
como firewall baseado em zona, perfis SD-WAN, VLAN e
NAT, selecao e monitoramento de link WAN com base em
desempenho, balanceamento de carga, transicao de links
WAN com zero de impacto e aceleragdo Xstream FastPath
de trafego de aplicativo confiavel, trafego de VPN IPsec e
fluxos de trafego criptografado TLS.

Redes sem fio seguras

Controlador sem fio integrado para pontos de acesso
Sophos APX Wi-Fi 5 (venda descontinuada). A descoberta
de ponto de acesso plug-and-play facilita a configuracao.
Suporte para varios SSIDs, pontos de acesso, redes de
convidados e diversos padroes de criptografia e seguranca.

Suporte a Wi-Fi 6/6E esta disponivel usando nossa solugéo
Wi-Fi separada gerenciada na nuvem.

VPN

Fornece VPN de site a site baseada em padrées e VPN de
acesso remoto (gratuito até a capacidade do firewall) com
suporte para IPsec e SSL. O cliente VPN de acesso remoto
Sophos Connect para Windows e Macs oferece opgdes de
implantacdo e configuragao simples e faceis. Os tuneis
SD-RED site a site de camada 2 oferecem uma alternativa
de VPN leve e robusta.

Emissao de relatérios

Os relatorios completos integrados fornecem

informacodes importantes sobre ameacas, usuarios,
aplicativos, atividades na Web e muito mais. Observe que
a funcionalidade especifica de relatdrios pode depender
de outros maédulos de protecao para proporcionar todos 0s
beneficios (por exemplo, relatorios de protegdo da Web ou
de aplicativos e da Web).

O Firewall Basico esta incluido em todos os dispositivos.

Protecao de rede

Toda a proteg&o que voceé precisa para deter ataques
sofisticados e ameacas avangadas - ao mesmo
tempo que proporciona acesso seguro a rede as
pessoas habilitadas.

Sistema de prevencao de invasao Next-Gen
Oferece protecéo avangada contra todos os tipos de
ataques modernos. Vai além dos recursos de rede e
servidor tradicionais ao também proteger os usuarios
e aplicativos na rede.

Security Heartbeat

Cria um vinculo entre 0s seus endpoints protegidos pelo
Sophos Central e o seu firewall para identificar ameacas
mais rapidamente, simplificar a investigagdo e minimizar
o impacto dos atagues. Incorpore facilmente o status do
Security Heartbeat as suas politicas de firewall para isolar
0s sistemas comprometidos automaticamente.

Protecao Avancada contra Ameacgas

Identificacdo instantanea e resposta imediata aos ataques
mais sofisticados do momento. A protegcdo multicamada
identifica ameacas instantaneamente, e 0 Security
Heartbeat oferece resposta emergencial.

Tecnologias VPN avancadas

Adiciona tecnologias VPN simples e exclusivas, incluindo
nosso portal de autoatendimento HTMLS sem cliente, que
torna 0 acesso remoto incrivelmente simples, além do
gerenciamento da nossa exclusiva tecnologia VPN de
SD-RED leve e segura.

A Protegéo de Rede estad incluida nos pacotes Xstream e Standard Protection e também
esta disponivel para compra separada.



Protecao da Web
Visibilidade e controle sem igual de toda a atividade dos
usuarios na Web e com aplicativos.

Poderosa politica da Web de usudrio e grupo

Oferece controles de nivel empresarial da politica
Gateway Seguro da Web para gerenciar com facilidade
os sofisticados controles Web de usuario e grupo. Aplique
politicas baseadas em palavras-chave carregadas na
Web que indicam uso ou comportamento inapropriado.

Controle de aplicativos e QoS

Capacita a visibilidade e controle por usuario de milhares de
aplicativos com politica granular e opcdes de modelagem
de trafego (QoS) com base na categoria, risco e outras
caracteristicas do aplicativo. O Controle Sincronizado de
Aplicativos identifica automaticamente todos os aplicativos
desconhecidos, evasivos e personalizados na sua rede.

Protecao avancada contra ameacas da Web

Com o respaldo da SophoslLabs, nosso mecanismo
avancado oferece 0 maximo em protecao contra as
ameacas da Web ofuscadas e polimorficas. Técnicas
inovadoras como emulagdo de JavaScript, analise
comportamental e reputagéo de origem ajudam a
manter a sua rede segura.

Varredura de trafego de alto desempenho
Ainspecado SSL Xstream, otimizada para oferecer
desempenho superior, oferece varredura de HTTPS e
inspecado a uma laténcia ultrabaixa enquanto mantém
o desempenho.

A Protecéo da Web esta incluida nos pacotes Xstream e Standard Protection
e também esta disponivel para compra separada

Protecao de DNS
Servigo DNS baseado na nuvem, para mais conformidade
e seguranga na Web.

Protecéo no nivel de dominio de alto desempenho

0 Sophos DNS Protection € um servigo baseado na nuvem
que fornece resolucédo de DNS e uma camada adicional de
seguranca na Web para as suas redes. Ele entra em acao
imediatamente, blogueando 0 acesso a dominios sem
protecdo ou indesejados em todas as portas, protocolos

e aplicativos de dispositivos gerenciados e também néo
gerenciados.

Controles de conformidade integrados

Adicione uma camada extra de controles de conformidade
a sua rede para bloguear categorias comuns de sites
indesejados em toda a sua rede.

Com o poder da lA

0 Sophos DNS Protection é atualizado continuamente pelo
SophosLabs usando as mais recentes analises de |A para
identificar sites mal-intencionados e indesejados que s&o
compartilhados entre os clientes em tempo real, assim
que sao descobertos.

O DNS Protection esta incluido no pacote Xstream Protection, ndo estando disponivel
para compra separadamente.

Sophos Firewall

Protecao de Dia Zero

Técnicas de analise dinamica e estatica de arquivos
realizadas por IA sdo combinadas para proporcionar
inteligéncia de ameacas inigualavel ao seu firewall,
identificando e blogueando com eficiéncia
ransomwares e ameacas conhecidas e desconhecidas.

Powered by SophosLabs

A assinatura Zero-Day Protection é alimentada pela
SophoslLabs e inclui uma plataforma de analise de ameaca
e inteligéncia de ameaca totalmente na nuvem. Oferece
analise de arquivos baseada em Deep Learning, relatorios
detalhados de analises e um medidor de ameagas para
mostrar um resumo dos riscos de um arquivo.

Usamos camadas analiticas para identificar ameacas
conhecidas e potenciais, reduzir itens desconhecidos
e chegar a vereditos e relatdrios de inteligéncia para
0s tipos de arquivos mais comumente utilizados.

Analise estatica de arquivos

Com o poder dos diversos modelos de aprendizado de
maquina, reputacao global, varredura profunda de arquivo
e outros, vocé pode identificar ameagas rapidamente sem
precisar executar 0s arquivos em tempo real.

Analise dindmica de arquivos

Execute o arquivo em um sandbox seguro na nuvem e
observe seu comportamento e aplicagéo. Capturas de
tela oferecem ainda mais insights a eventos-chave
durante a analise.

Relatério de andlise de inteligéncia da ameaca
Relatorios de inteligéncia detalhados proporcionam a
vocé mais do que um simples veredito "valido”, “nocivo”
ou “desconhecido”. Insight total da natureza da ameaca
e de suas capacidades é tragado por meio da ciéncia de
dados e de pesquisas do SophosLabs.

A Protecgéo de Dia Zero esta incluida no pacote Xstream Protection e também esta
disponivel para compra separada



Central Orchestration
Orquestracdo de VPN gerenciada na nuvem do Sophos
Central, relatorios de firewall e integracdo MDR/XDR.

Orquestracao Sophos Central SD-WAN

Facilita a orquestragéo de VPN. A configuracao de tunel
baseada em assistente ajuda a criar redes de malha
completa, modelos hub-and-spoke ou configuracdes
complexas de tuneis entre varios firewalls, bastando
apontar e clicar. Integra perfeitamente otimizag@es de
roteamento e funcionalidade de SD-WAN e link de WAN
multiplo para melhorar a resiliéncia e o desempenho.
Além disso, integra-se a autenticagéo de usuario e
Security Heartbeat para controlar o acesso.

Central Firewall Reporting Advanced (30 dias)
Relatérios na nuvem com varios relatérios comuns
predefinidos para ameacas, conformidade e atividade

do usuario. Inclui opgBes avancadas para a criacao de
visualizac®es e relatorios personalizados com a opgéo de
salvar, agendar ou exportar os relatérios personalizados.
Inclui 30 dias de retencao de dados de log com a opgéo
de adicionar armazenamento extra para atender a
necessidade de relatorios histéricos mais abrangentes.

Conector MDR/XDR

0 Sophos MDR oferece opcionalmente busca, deteccao

e resposta a ameacas 24 horas por dia, sete dias por
semana, fornecidas por uma equipe de especialistas
como um servico totalmente gerenciado. O Sophos XDR
oferece detecgédo e resposta estendidas gerenciadas pela
Sua equipe.

Independentemente do gerenciamento ser feito por vocé
mesmo ou pela Sophos, o Sophos Firewall esta pronto
para compartilhar a inteligéncia de ameacas e os dados
necessarios na nuvem.

0 Central Orchestration estd incluido no pacote Xstream Protection e disponivel
para compra separada

Zero Trust Network Access
Fornega acesso remoto seguro a seus aplicativos e
sistemas por tras do seu firewall.

Gateway ZTNA integrado

0 Sophos Firewall oferece um gateway Sophos ZTNA sem
custos extras. Isso simplifica as implantactes de ZTNA ao
eliminar a necessidade de um gateway de VM separado,
tornando as implantacdes mais faceis e rapidas. O Sophos
ZTNA é o substituto definitivo do acesso remoto por

VPN, oferecendo melhor seguranca, maior facilidade de
gerenciamento e experiéncia de usuario transparente.

Gateways ZTNA disponiveis sem custos extras. Licengas de cliente baseadas em
usuario para ZTNA vendidas separadamente.

Sophos Firewall

Email Protection

Consolide a prote¢do do seu E-mail com antispam,
DLP e criptografia. Recomendamos Sophos Central
Email Advanced para a melhor solugéo de protecéao de
e-mail baseada na nuvem. Se precisar de protecao de
e-mail integrada, esse modulo oferece antispam, DLP
e criptografia essenciais.

Agente de transferéncia de mensagem integrado
Assegura a continuidade ininterrupta dos servicos de
e-mail da sua empresa, permitindo que o firewall coloque
e-mails em fila automaticamente na eventualidade de os
servidores ficarem indisponiveis.

Anti-Spam em tempo real
Oferece protecéo contra as mais recentes campanhas de
spam, ataques de phishing e anexos mal-intencionados.

Autoatendimento de quarentena
Proporciona aos funcionarios o controle direto sobre a
quarentena de spam, economizando tempo e esforgos.

Criptografia de e-mail de SPX

Exclusiva da Sophos, a SPX facilita o envio de e-mails
criptografados para qualquer pessoa - inclusive para
guem ndo possui nenhum tipo de infraestrutura de
confianga - usando nossa tecnologia de criptografia
baseada em senha com patente pendente.

Prevencao contra a perda de dados

DLP se baseia em politicas e pode automaticamente
desencadear a criptografia ou bloquear/notificar com
base na presenca de dados sensiveis em e-mails que
saem da organizacéo.

0 Email Protection esta disponivel apenas para compra individual.

Web Server Protection
Fortaleca seus servidores Web e aplicativos de negaocios
contra tentativas de hackers e proporcione acesso seguro.

Modelos de politicas para aplicativos de negécios
Modelos de politica predefinidos permitem proteger
rapidamente aplicativos comuns, tais como, o Microsoft
Exchange Outlook Anywhere e o0 SharePoint.

Protecao contra hackers e as ameacas mais recentes
Oferece uma diversidade de tecnologias avancadas

de protecao, incluindo URL e hardening de formulario,
vinculagao profunda e prevencao de travessia de diretorio,
injecao de SQL e protecdo de script entre sites, assinatura
de cookie e outras mais.

Proxy reverso

Opctes de autenticagéo, SSL offloading e balanceamento
de carga de servidor asseguram o0 maximo de protecéo e
desempenho para 0s seus servidores acessados a partir
da Internet.

0 Web Server Protection esta disponivel apenas para compra individual
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Dispositivos da Série Sophos XGS

Os modelos da Série XGS oferecem excelente desempenho e conectividade em
todas as faixas de precos para fornecer a protecdo de que vocé precisa nas atuais
redes diversas, distribuidas e criptografadas.

Matriz do produto

Especificagdes técnicas Taxa de transferéncia

Fator Portas/ Firewall VPN IPsec Threat Xstream
forma Slots (Méx. | modelow Componentes substituiveis (Mb/s) (Mb/s) Protection SSL/TLS
portas) (Mb/s) (Mbps])
XGS 88(w) 4/-(4) n/d 9.900 6.000 2.000 600
XGS 108(w) 7/-(7) WiLF S 12.500 8.250 2.500 800
—_——— -1
XGS 118(w) Dgs:t;f 10/1(10) e e ey 15500 13.000 3.250 1100
XGS 128(w) 10/1(10) alimentag&o, modulo 56° 19.100 15.050 4,000 1450
XGS 1381 8/1(8) n/d 19.100 6.600 4750 1700
XGS 87(w) 5/-(5) n/d 3850 3.000 850 375
XGS 107(w) . Opcional: Segunda fonte
beskton 9/-(9) de alimentacéo 7.000 4000 1110 420
XGS 116(w) Gen.l 919 | WrFIS S 7700 4800 2160 650
XGS 126(w) 164/1 [14) alimentagéo, médulo 3G/4G, 10.500 5500 2700 800
e : . e
XGS 136(w) Tl S, gl W 11.500 6350 3.000 950
XGS 2100 o n/d 30.000 17.000 5000 1.100
XGS 2300 ot n/d 39000 20.500 5.550 1450
P Trsreem— curta Opcional: fonte de
XGS 3100 v n/d alimentacéo externa 47000 25.500 7400 2470
XGS 3300 n/d 58000 31.100 10.000 3130
XGS 4300 n/d 75.000 62.500 25200 8.000
1U longa 12/2 (28) : )
PR g n/d Cpeienel e e 80.000 75.550 31850 10.600
alimentacdo interna
XGS 5500 16/3 (48) n/d 100.000 92.500 46.000 13.500
XGS 6500 a0 20/4 (68) n/d Incorporada: alimentagéo 120000 109.800 53500 16.000
XGS 7500 - n/a redundante, SSDs, ventiladores 160.000 117.000 70.000 19.500
XGS 8500 n/d 190.000 141.000 92.500 24.000

1 Ainda n&o disponivel no Jap&do

2 Todos os modelos Desktop Gen.2 incluem duas ou mais portas 2,5 GE

3 Nao é vendido no Japao

4 Opgéo de segundo modulo Wi-Fi somente para XGS 116w, 126w e 136w

Metodologia de teste de desempenho
Geral: Taxa de transferéncia maxima medida sob condic¢des ideais de teste usando as ferramentas de teste
Keysight-Ixia BreakingPoint padrao da industria. O desempenho real pode variar dependendo das condigoes
da rede e dos servicos ativados
» Firewall: Medicao realizada usando trafego HTTP e tamanho de resposta de 512 KB.

» Firewall IMIX: Taxa de transferéncia UDP baseada em uma combinacao de tamanhos de pacote de 66 bytes,
570 bytes e 1518 bytes.

» IPS: Medigéo realizada com IPS com trafego HTTP usando conjunto de regras IPS padrdo e tamanho de objeto
de 512 KB.

» VPN IPsec: Taxa de transferéncia de HTTP usando multituneis e tamanho de resposta HTTP de 512KB.
» Inspecéo de TLS: Medigc&o de desempenho realizada com IPS com sessbes HTTPS e diferentes cipher suites.

» Protecao contra ameacas: Medic&o realizada com firewall, IPS, controle de aplicativos e prevencgéao de
malware ativados usando Enterprise Traffic Mix.

» NGFW: Medicao realizada com IPS e controle de aplicativos ativados com trafego HTTP usando conjunto de
regras IPS padrao e tamanho de objeto de 512 KB.

Precisa de ajuda no dimensionamento?
A Sophos oferece assisténcia para dimensionamento gratuita e uma ferramenta de dimensionamento de firewall
para parceiros no Portal do Parceiro.
10
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Série Sophos XGS para desktop: SMB e filiais
Nossas duas geracodes de dispositivos desktop oferecem excelente valor,
desempenho e eficiéncia para pequenas empresas, lojas de varejo e filiais.

XGS Desktop 22 Geragao

0s modelos XGS para Desktop 22 geracgéao disponibilizam
uma variedade de novos recursos e opgdes de
conectividade de alta velocidade.

Destaques do produto

» Desempenho acelerado: até o dobro da taxa de
transferéncia dos modelos Gen.1 mais aceleracao
Xstream FastPath virtual para VPN IPsec (XGS 88
a XGS 128) combinada com SFOS v21 e superior

Conectividade de alta velocidade incorporada:
interfaces de 2,5 GE em todos 0s modelos, duas
interfaces internas SFP+ de 10 GE no XGS 138,
modelos com Wi-Fi integrado compativeis com

Wi-Fi 6 (802.11ax] com uso simultaneo das bandas
de 24 e 5 GHz para proporcionar melhor desempenho

» Energia e ambiente: até 50% menos de consumo
de energia, modelos XGS 88 e 108 sem ventiladores,
proporcionando operagdo mais silenciosa, design
térmico otimizado do XGS 118 e modelos acima,
opc¢édo de alimentagdo redundante para
todos 0s modelos XGS 1xx

Conectividade opcional: novo maédulo 5G disponivel
exclusivamente para os modelos Gen.2 que proporciona
conectividade redundante com eficiéncia de custo

Arquitetura de hardware agilizada: os modelos

XGS 88 a XGS 128 apresentam uma nova arquitetura
de CPU unica, e 0 XGS 138 tem uma arquitetura

de processador duplo reformulada

Modelos disponiveis
XGS 88 e XGS 88w
Veja as especificacOes técnicas detalhadas

XGS 108, XGS 108w
Veja as especificacOes técnicas detalhadas
XGS 118, XGS 118w
Veja as especificacOes técnicas detalhadas
XGS 128, XGS 128w
Veja as especificacoes técnicas detalhadas

XGS 138
Veja as especificacoes técnicas detalhadas

XGS Desktop 12 Geracao

0s modelos XGS para Desktop originais combinam
tecnologia de hardware avangada com uma excelente
conectividade de grande valor.

Destaques do produto

» Aceleracdo de hardware: processador Xstream Flow
para aceleragéo no nivel de hardware de trafego e
aplicativos confiaveis e previamente verificados

Conectividade interna extensiva: interface de SFP em
todos os modelos, com Wi-Fi 5 (802.11ac) integrado
opcionalmente, Power-over-Ethernet incorporado em

todos os modelos XGS 116, 126 e 136 (2,5 GE no XGS 136)

» Energia e ambiente: op¢ao de alimentacao redundante
para todos os modelos XGS 1xx, consumo de energia
otimizado

Em ambientes mais sensiveis a ruidos, recomendamos os modelos XGS 88 e XGS 108
(Gen.2) sem ventiladores

» Opcdes de conectividade complementar: 3G/4G e 56
opcionais usando o compartimento de expansdo em
todos os modelos XGS 116/126/136, um segundo
maodulo de radio Wi-Fi opcional pode ser adicionado
aos modelos w com compartimento de expanséo

Arquitetura do processador duplo: todos os modelos
Gen.1l incluem uma CPU x86 e um Xstream Flow
Processor (NPU)

Modelos disponiveis
XGS 87 e XGS 87w
Veja as especificacoes técnicas detalhadas

XGS 107, XGS 107w
Veja as especificacOes técnicas detalhadas

XGS 116, XGS 116w
Veja as especificactes técnicas detalhadas
XGS 126, XGS 126w
Veja as especificacOes técnicas detalhadas

XGS 136, XGS 136w
Veja as especificacOes técnicas detalhadas

ecee

Observacgao: todos o0s recursos de protegdo sao aceitos nos modelos XGS 1xx e a maioria no XGS 87(w) e XGS 88(w)

1]
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Série Sophos XGS para desktop: SMB e filiais
Gen.2: XGS 88 e XGS 88w

Especificacdes técnicas
Nota: 0 XGS 88 e 88w ndo sdo compativeis com alguns recursos avangados, como emissdo integrada de relatarios,
varredura AV dupla, varredura AV WAF e a funcionalidade MTA de agente de transferéncia de mensagens de e-mail.

Se vocé precisa dessas funcionalidades, o XGS 108(w) é o mais indicado.

Vista dianteira

LEDs de status
(0 modelo w possui uma
LED de Wi-Fi adicional)

1xCOM
Micro USB

Vista traseira

2 x antenas externas

(apenas XGS 88w)
4x portas
1xCOM de 2,5GE
(RJ45) cobre
s ® -| ‘_'_d .
Fonte de alimentagao 1xUSB3.0

Especificagées fisicas

Sophos Firewall

XGS 88(w)

Taxa de transferéncia 9.900 Mb/s
do firewall

Firewall IMIX 6.500 Mb/s
Taxa de transferéncia do IPS 2.000 Mb/s
Taxa de transferéncia 2.000 Mb/s
do Threat Protection

NGFW 2.000 Mb/s
Conexdes simultaneas 1.600.000
Novas conexdes/s 40.500
Taxa de transferéncia 6.000 Mb/s
VPN IPsec

Tuneis simultaneos VPN IPsec 500
Taneis VPN de SSL 500
simultaneos

Inspecgdo TLS/SSL Xstream 600 Mb/s
Conexdes Xstream SSL/ 8192

TLS simultaneas

Observacgao: para metodologia de teste de desempenho, consulte a pagina 10

Especificagées de conexdo sem fio (apenas XGS 88w)

N° de antenas

2 externas

Funcionalidades MIMO

2xe2

Interface sem fio

Wi-Fi 6 (802.11ax)
24 GHz/5 GHz simultaneamente

Interfaces fisicas

Montagem Kit para montagem em rack disponivel

(pedidos feitos separadamente) Armazenamento 16 GB eMMC
Dimensdes: 200 x 44 x 180 mm Interfaces Ethernet (fixa) 4x 2,5 GE cobre
[ErpuE i el e Portas de gerenciamento 1x COMRJ45

Peso

14 kg/3,08 Ibs (desembalado)
2 kg/4,41 Ibs (embalado)
(modelo w)

Fonte de alimentagéao

AC-DC externa com variagéo automatica
100a240VAC,1,7Aa50-60 Hz
12 VDC, 3,33A, 40W

Consumo de energia (tipico)

12,5W/42,65 BTU/h (88 em espera)
14,5W/4948 BTU/h (88w em espera)
18 W/61.42 BTU/h (88 max.)
22 W/75,07 BTU/h (88w méx.)

Nivel de ruido (média)

0 dBA - sem ventiladores

Temperatura de operagéo

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensagao

Certificagées do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI,
KC’, BSMI, RCM, NOM, Anatel’, TEC

* XGS 88 apenas

1 x Micro-USB (caboincl.)

Outras portas E/S 1 x USB 2.0 (dianteira)
1 x USB 3.0 (traseira)

Numero de slots de expansao 0

Conectividade n/d

complementar opcional




Série Sophos XGS para desktop: SMB e filiais
Gen.2: XGS 108, XGS 108w

Especificacdes técnicas

Vista dianteira

1x
UsB2.0

LEDs de status
(o modelo w possui uma
LED de Wi-Fi adicional)

coee

I
1xCOM
Micro USB

Vista traseira

2 x antenas externas
(apenas XGS 108w)

6 x portas
2,5 GE cobre

Fonte de
alimentagdo

1xUsSB3.0

I
1xGESFP

Conector para 2° fonte de
alimentagéo redundante opcional

Especificacbes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensées: 260 x 44 x 180 mm

largura x altura x profundidade

Peso

1,8 kg/3,97 Ibs (desembalado)
24 kg/5,29 Ib (embalado) (modelo
w minimamente mais)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagéo automatica
100 a 240 VAC, 2 Aa 50-60 Hz
12 VDC, 5A, 60 W
Segunda fonte de alimentacéo
redundante opcional

Consumo de energia

21,5W/73,36 BTU/h (108 em espera)
25,5W/87,01 BTU/h (108w em espera)
27 W/92,13 BTU/h (108 méx.)
30 W/102,36 BTU/h (108w max.)

Nivel de ruido (média)

0 dBA - sem ventiladores

Temperatura de operagao

0°Ca40 °C (em operacao)
-20°C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagées do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI,
KC’, BSMI, RCM, NOM, Anatel’, TEC

* XGS 108 apenas

Sophos Firewall

Taxa de transferéncia 12.500 Mb/s
do firewall

Firewall IMIX 8.100 Mb/s
Taxa de transferéncia do IPS 2.500 Mb/s
Taxa de transferéncia 2.500 Mb/s
do Threat Protection

NGFW 2.600 Mb/s
Conexdes simultaneas 4.190.000
Novas conexdes/s 53.000
Taxa de transferéncia 8.250 Mb/s
VPN IPsec

Taneis VPN de SSL 1.000
simultaneos

Taneis simultaneos VPN IPsec 1.000
Inspecgdo TLS/SSL Xstream 800 Mb/s
Conexdes Xstream SSL/ 12.288

TLS simultaneas

Observacgao: para metodologia de teste de desempenho, consulte a pagina 10

Especificacbes de conexéo sem

N° de antenas

fio (apenas XGS 108w])

2 externas

Funcionalidades MIMO

2xe2

Interface sem fio

Wi-Fi 6 (802.11ax)
24 GHz/5 GHz simultaneamente

Armazenamento 64GBUFS 2.1

(logs/quarentena local)

Interfaces Ethernet (fixa) 6 x 2,5 GE cobre
1 x SFP fiber

Portas de gerenciamento 1x COMRJ4S

1 x Micro-USB (cabo incl.)

Outras portas E/S

1xUSB 2.0 (dianteira)
1x USB 3.0 (traseira)

Numero de slots de expansao

0

Conectividade

complementar opcional

n/d




Série Sophos XGS para desktop: SMB e filiais
Gen.2: XGS 118, XGS 118w

Especificacdes técnicas

Vista dianteira

usB20

1xCoM
Micro USB

Vista traseira

2 x antenas externas
(apenas XGS 118w)

LEDs de status
(0 modelo w possui uma
LED de Wi-Fi adicional)

ccoe

Compartimento de

1xCOM 9 x portas expansao do médulo
(RJ4S) 2,5 GE cobre opcional
| ! |
I I
- .. l
c66 = mue e
| } }
I I I
Fonte de | 1xUsSB3.0 F1:1xPorta

alimentagdo
Conector para 2° fonte de
alimentag&o redundante opcional

SFP fiber

Especificacbes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensées: 320 x 44 x 212 mm

largura x altura x profundidade

Peso

24 kg/5,29 Ibs (desembalado)
3,9 kg/8,60 Ib (embalado) (modelo
w minimamente mais)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagéo automatica
100 a 240 VAC, 2 Aa 50-60 Hz
12 VDC, 542A, 65W
Segunda fonte de alimentacéo
redundante opcional

Consumo de energia

25,5W/87,01 BTU/h (118 em espera)
29,5W/100,66 BTU/h (118w em espera)
28 W/95,54 BTU/h (118 méx.]
34 W/116,01 BTU/h (118w max.)

Nivel de ruido (média)
Operacdo tipica/max.

XGS 118 -17,3/26,9 dBA
XGS 118(w) - 19,5/31 dBA

Temperatura de operagao

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI,
KC’, BSMI, RCM, NOM, Anatel’, TEC

* XGS 118 apenas

Sophos Firewall

Taxa de transferéncia 15.500 Mb/s
do firewall

Firewall IMIX 11.000 Mb/s
Taxa de transferéncia do IPS 3.500 Mb/s
Taxa de transferéncia 3.250 Mb/s
do Threat Protection

NGFW 3.950 Mb/s
Conexdes simultaneas 5.500.000
Novas conexdes/s 62.650
Taxa de transferéncia 13.000 Mb/s
VPN IPsec

Taneis simultaneos VPN IPsec 1500
Taneis VPN de SSL 1.250
simultaneos

Inspecgdo TLS/SSL Xstream 1.100 Mb/s
Conexdes Xstream SSL/ 18432

TLS simultaneas

Observacgao: para metodologia de teste de desempenho, consulte a pagina 10

Especificacbes de conexéo sem

N° de antenas

fio (apenas XGS 118w)

2 externas

Funcionalidades MIMO

2xe2

Interface sem fio

Wi-Fi 6 (802.11ax)
24 GHz/5 GHz simultaneamente

Armazenamento 64 GBUFS 2.1

(logs/quarentena local)

Interfaces Ethernet (fixa) 9x 2,5 GE cobre
1 x SFP fiber

Power over Ethernet (fixo) 0

Portas de gerenciamento 1x COM RJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

1x USB 2.0 (dianteira)
1x USB 3.0 (traseira)

Numero de slots de expansao

1

Conectividade

Mdédulo 56 (Gen.2)

complementar opcional

*Transceptores SFP vendidos separadamente



Sophos Firewall

Série Sophos XGS para desktop: SMB e filiais
Gen.2: XGS 128, XGS 128w

Especificacdes técnicas

Vista dianteira

LEDs de status Taxa de transferéncia 19.100 Mb/s
1x (0 modelo w possui uma do firewall
usB2.0 LED de Wi-Fi adicional)
Firewall IMIX 14.500 Mb/s
g R —— . Taxa de transferéncia do IPS 4.650 Mb/s
L: 3 3 3 33 @
- tEo=ES H Taxa de transferéncia 4,000 Mb/s
| do Threat Protection
1xCOM
Mioro USB NGFW 4,350 Mb/s
) ] Conexdes simultaneas 6.000.000
Vista traseira
Novas conexdes/s 72.250
2 xant
[:p?ar;ae: iES?Sé”ﬁf Taxa de transferéncia 15.050 Mb/s
VPN IPsec
Taneis simultaneos VPN IPsec 2500
Tuneis VPN de SSL 1.500
simultaneos
Inspecgdo TLS/SSL Xstream 1450 Mb/s
Conexdes Xstream SSL/ 18432
TLS simultaneas
1xCOM 9x portas eﬁ;;@%’f{}:ﬁ;‘fgﬁo Observagéo: para metodologia de teste de desempenho, consulte a pagina 10
(RJ4S) 2,5 GE cobre opcional
| z || | Especificagées de conexdo sem fio (apenas XGS 128w)
- I.“.ngltj ﬂ 1 s £ N° de antenas 2 externas
-0 =NENEEmn
—F—1 ! - Funcionalidades MIMO 2x2:2
Fonte de | 1xUSB3.0 F1:1x Porta

alimentagdo
Conector para 2° fonte de
alimentag&o redundante opcional

SFP fiber

Especificacbes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensées: 320 x 44 x 212 mm

largura x altura x profundidade

Peso

24 kg/5,29 Ibs (desembalado)
3,9 kg/8,60 Ib (embalado) (modelo
w minimamente mais)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagéo automatica
100 a 240 VAC, 2 Aa 50-60 Hz
12 VDC, 542A, 65W
Segunda fonte de alimentacéo
redundante opcional

Consumo de energia

26,5W/9042 BTU/h (128 em espera)

30 W/102,36 BTU/h (128w em espera)
30 W/102,36 BTU/h (128 max.)
35W/11942 BTU/h (128w max.)

Nivel de ruido (média)
Operacdo tipica/max.

XGS 128 - 17,3/26,9 dBA
XGS 128(w) - 19,5/31 dBA

Temperatura de operagao

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI,
KC’, BSMI, RCM, NOM, Anatel’, TEC

* XGS 128 apenas

Interface sem fio

Wi-Fi 6 (802.11ax)
24 GHz/5 GHz simultaneamente

Armazenamento 64GBUFS 2.1

(logs/quarentena local)

Interfaces Ethernet (fixa) 9x2,5GE cobre
1 x SFP fiber

Power over Ethernet (fixo) 0

Portas de gerenciamento 1x COMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

1xUSB 2.0 (dianteira)
1x USB 3.0 (traseira)

Numero de slots de expansao

1

Conectividade

Mdédulo 5G (Gen.2)

complementar opcional




Série Sophos XGS para desktop: SMB e filiais
Gen.2: XGS 138

Especificacdes técnicas

Vista dianteira

1x

usB2.0

1xCOM
Micro USB

Vista traseira

1xCOM

(RJU5) SFP+

2 x portas

LEDs de status
(0 modelo w possui uma
LED de Wi-Fi adicional)

°
TIT]

Compartimento de
expansdo do mddulo
opcional

2 x portas
PoE 2,5GE

. :f:gl%_-__-_fﬂ:;! : ﬁj

Fonte de
alimentagéao

1xUSB3.0

Conector para 22 fonte de
alimentacdo redundante opcional

4 x portas GE
de cobre

Especificagdes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensées: 320 x 44 x 212 mm

largura x altura x profundidade

Peso

24 kg/5,29 Ibs (desembalado)
44kg/9,70 Ibs (embalado)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagao automatica
100 a 240 VAC, 2 Aa50-60 Hz
12 VDC, 12,5A, 150 W
Segunda fonte de alimentacéo
redundante opcional

Consumo de energia

33 W/112,60 BTU/h (em espera)

51W/174,02 BTU/h [(max.)
Adigdo de PoE habilitada 121 W/412,87 BTU/h (méx.)
Nivel de ruido (média) 28/43 dBA

Operacdo tipica/max.

Temperatura de operagéo

0°Cad0-°C(em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensagao

Certificagées do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI,
KC, BSMI, RCM, NOM, Anatel, TEC

Sophos Firewall

Taxa de transferéncia 19.100 Mb/s
do firewall

Firewall IMIX 10.500 Mb/s
Taxa de transferéncia do IPS 5.850 Mb/s
Taxa de transferéncia 4750 Mb/s
do Threat Protection

NGFW 5100 Mb/s
Conexdes simultaneas 6.550.000
Novas conexdes/s 105.000
Taxa de transferéncia 6.600 Mb/s
VPN IPsec

Taneis simultaneos VPN IPsec 2500
Taneis VPN de SSL 1.500
simultaneos

Inspecgdo TLS/SSL Xstream 1700 Mb/s
Conexdes Xstream SSL/ 18432

TLS simultaneas

Observacgao: para metodologia de teste de desempenho, consulte a pagina 10

Armazenamento 64 GBM.2
(logs/quarentena local)
Interfaces Ethernet (fixa) 4 x GE cobre
2 x 2,5 GE cobre

2 x SFP+ fiber

Power over Ethernet (fixo) 2x2,5GE
(30 W méx. por porta)

Portas de gerenciamento 1x COM RJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

1xUSB 2.0 (dianteira)
1x USB 3.0 (traseira)

Numero de slots de expansao

1

Conectividade

Mdédulo 5G (Gen.2)

complementar opcional




Série Sophos XGS para desktop: SMB e filiais

Gen.1l: XGS 87

Especificacoes téc

e XGS 87w

nicas

Sophos Firewall

Nota: 0 XGS 87 e 87w nao sdo compativeis com alguns recursos avancados, como emissao integrada de relatorios,
varredura AV dupla, varredura AV WAF e a funcionalidade MTA de agente de transferéncia de mensagens de e-mail.
Se vocé precisa dessas funcionalidades, o XGS 107(w) é o mais indicado.

Vista dianteira

usB2.0

LEDs de status
(o modelo w possui uma
LED de Wi-Fi adicional)

®

I
1xCOM
Micro USB

Vista traseira

2x

antenas externas

(apenas XGS 87w)

1xCoM
(RJUS)

1xGESFP

Fonte de
alimentagdo

1xUSB3.0

4 x porta GE de cobre

Especificacbes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)

Dimensaées: 230 x 44 x 2055 mm

largura x altura x profundidade

Peso

1,36 kg/3 Ibs ([desembalado)
2,75 kg/6,06 Ibs (embalado)
(modelo w)

Taxa de transferéncia 3.850 Mb/s
do firewall

Firewall IMIX 3.000 Mb/s
Laténcia do firewall 6 us
(64 bytes UDP)

Taxa de transferéncia do IPS 1.200Mb/s
Taxa de transferéncia 850 Mb/s
do Threat Protection

NGFW 700 Mb/s
Conexdes simultaneas 1.600.000
Novas conexdes/s 35.700
Taxa de transferéncia 3.000 Mb/s
VPN IPsec

Tuneis simultaneos VPN IPsec 500
Taneis VPN de SSL 500
simultaneos

Inspegdo TLS/SSL Xstream 375Mb/s
Conexdes Xstream SSL/ 8192

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Especificagdes de conexdo sem fio (apenas XGS 87w)

N° de antenas

2 externas

Funcionalidades MIMO

2xe2

Interface sem fio

Wi-Fi 5 (802.11ac) 24 GHz/5 GHz

Interfaces fisicas

Armazenamento 16 GB eMMC
Interfaces Ethernet (fixa) 4 x GE cobre

1 x SFP fiber”
Portas de gerenciamento 1x COMRJ4S

1 x Micro-USB (caboincl.)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagdo automatica
100a240VAC,1,7Aa50-60 Hz
12VDC,5A,60W

Consumo de energia

23,2W/79,16 BTU/h (87 em espera)
271 W/92,13 BTU/h (87w em espera)
434 W/148,09 BTU/h (87 max.)
46,8 W/159,69 BTU/h (87w max.)

Temperatura de operagéo

0°Cad0-°C(em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensagao

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, CCC,
KC", BSMI, RCM, NOM, Anatel", TEC

* XGS 87 apenas

Outras portas E/S

1x USB 2.0 (dianteira)
1x USB 3.0 (traseira)

Numero de slots de expanséo

0

Conectividade
complementar opcional

Modulo SFP DSL (VDSL2)
Transceptores SFP

*Transceptores SFP vendidos separadamente
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Série Sophos XGS para desktop: SMB e filiais
Gen.l: XGS 107, XGS 107w

Especificacdes técnicas

Vista dianteira

LEDs de status

1x (o modelo w possui uma
usB 2.0 LED de Wi-Fi adicional)
! S
l CEEEES -
3 EEEES -
- e
|
I
1xCOM
Micro USB

Vista traseira

2 x antenas externas
(apenas XGS 107w)

Conector para 2° fonte de
alimentag&o redundante

opcional
1xCOM

(RU45) 1xGESFP

- | iiiiﬂ
G -= WM : .
| |
| I
Fontede 1xUSB3.0 8 x porta GE de cobre
alimentagdo

Especificagdes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensées: 230 x 44 x 205,5 mm

largura x altura x profundidade

Peso

14 kg/3,09 Ibs (desembalado)
2.8 kg/6,17 Ibs (embalado)
(modelo w)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagdo automatica
100 a 240 VAC, 1,7 Aa 50-60 Hz
12VDC,5A 60 W
Segunda fonte de alimentacédo
redundante opcional

Consumo de energia

26,1 W/89,06 BTU/h (107 em espera)
29,8 W/101,68 BTU/h (107w em espera)
53,9 W/183,91 BTU/h (107 max.)
57,3 W/195,52 BTU/h (107w méx.)

Temperatura de operagao

0°Ca40 °C(em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, CCC,
KC’, BSMI, RCM, NOM, Anatel’, TEC, SDPPI*

* XGS 107 apenas

Sophos Firewall

Desempenho XGS 107(w)
Taxa de transferéncia 7000 Mb/s
do firewall

Firewall IMIX 3.750 Mb/s
Laténcia do firewall 6 us
(64 bytes UDP)

Taxa de transferéncia do IPS 1.500 Mb/s
Taxa de transferéncia 1110 Mb/s
do Threat Protection

NGFW 1.050 Mb/s
Conexdes simultaneas 1.600.000
Novas conexdes/s 44400
Taxa de transferéncia 4.000 Mb/s
VPN IPsec

Taneis VPN de SSL 1.000
simultaneos

Tuneis simultaneos VPN IPsec 1.000
Inspecgdo TLS/SSL Xstream 420 Mb/s
Conexdes Xstream SSL/ 8192

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Especificagbdes de conexéo sem

fio (apenas XGS 107w)

N° de antenas

2 externas

Funcionalidades MIMO

2xe2

Interface sem fio

Wi-Fi 5 (802.11ac) 2,4 GHz/5 GHz

Interfaces fisicas

Armazenamento
(logs/quarentena local)

SSD de 64 GB integrado

Interfaces Ethernet (fixa) 8 x GbE cobre
1 x SFP fiber”
Portas de gerenciamento 1x COMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

1 x USB 2.0 (dianteira)
1 x USB 3.0 (traseira)

Numero de slots de expansao

0

Conectividade
complementar opcional

Modulo SFP DSL (VDSL2)
Transceptores SFP

*Transceptores SFP vendidos separadamente



Sophos Firewall

Série Sophos XGS para desktop: SMB e filiais

Gen.1l: XGS 116, XGS 116w

Especificacdes técnicas

Vista dianteira

LEDs de status
1x (o modelo w possui uma
usB 2.0 LED de Wi-Fi adicional)
e —— -
L = -
o ——— -
— . — . @
|
I
1xCOM
Micro USB

Vista traseira

2 x antenas externas
(apenas XGS 116w)

Fl1x Compartimento
1xCOM Porta SFP 1xporta GE de expans&o do
[RJLIS]| fiber de clobre modulo opcional
[-‘ ‘-”. ] ‘- s o
€ @ = - i . i =
—T | z 1 =
T T T T
Fonte de 1xUSB3.0 6 x porta GE de 1x Porta
alimentagao cobre GE PoE

Conector para 22 fonte de
alimentac&o redundante
opcional

Especificacbes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensades: 320 x 44 x213 mm

largura x altura x profundidade

Peso 2,2 kg/4,85 Ibs (desembalado)
4,2 kg/9,26 Ibs (embalado)

(modelo w minimamente mais alto)

Ambiente

Fonte de alimentagéo AC-DC externa com variagdo automatica
100 a240VAC, 2,5Aa50-60 Hz
12VDC, 12,5A, 150 W
Segunda fonte de alimentagéo

redundante opcional
28 W/96 BTU/h (116 em espera)
30 W/102 BTU/h (116w em espera)
57 W/195 BTU/h (116 max.)
60 W/205 BTU/h (116w max.)
38 W/130 BTU/h (méax.)

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Consumo de energia

Adicao de PoE habilitada
Temperatura de operagao

Umidade 10% a 90%, sem condensacado

Certificagées do produto

CB, CE, UKCA, UL, FCC, ISED, VCCI, CCC,
KC’, BSMI, RCM, NOM, Anatel’, TEC

Certificagdes

* XGS 116 apenas

Desempenho XGS 116(w)
Taxa de transferéncia 7700 Mb/s
do firewall

Firewall IMIX 4.500 Mb/s
Laténcia do firewall 8 us
(64 bytes UDP)

Taxa de transferéncia do IPS 2.500 Mb/s
Taxa de transferéncia 2.160Mb/s
do Threat Protection

NGFW 2.000 Mb/s
Conexdes simultaneas 1.600.000
Novas conexdes/s 61.500
Taxa de transferéncia 4.800 Mb/s
VPN IPsec

Tuneis simultaneos VPN IPsec 1500
Taneis VPN de SSL 1.250
simultaneos

Inspecgdo TLS/SSL Xstream 650 Mb/s
Conexdes Xstream SSL/ 8192
TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Especificagdes de conexdo sem fio (apenas XGS 116w)

N° de antenas 2 externas

Funcionalidades MIMO

Interface sem fio

2xe2

Wi-Fi 5 (802.11a/b/g/n/ac)
24 GHz /5 GHz

Wi-Fi 5/802.11a/b/g/n/ac

Segundo médulo
Wi-Fi opcional

Interfaces fisicas

Armazenamento SSD de 64 GB integrado
(logs/quarentena local)
Interfaces Ethernet (fixa) 8 GE de cobre
1 GE SFP*
Power over Ethernet (fixo) 1xGE
803.2at (30 W méx.)
Portas de gerenciamento 1x COMRJ45

1 x Micro-USB (cabo incl.)

1 x USB 2.0 (dianteira)
1 x USB 3.0 (traseira)

Numero de slots de expansao 1

Modulo SFP DSL (VDSL2)
modulo 3G/4G, mddulo 56
Segundo radio Wi-Fi (somente XGS 116w)
Transceptores SFP

Outras portas E/S

Conectividade
complementar opcional

*Transceptores SFP vendidos separadamente



Série Sophos XGS para desktop: SMB e filiais
Gen.l: XGS 126, XGS 126w, XGS 136, XGS 136w

Especificacdes técnicas

Vista dianteira

LEDs de status

1x (o modelo w possui uma
USB 2.0 LED de Wi-Fi adicional)
| NS B NN BN BB -
g = S
e e @
— Rt 3 ) e @
|
I
1xCOM
Micro USB

Vista traseira

3 x antenas externas
(apenas XGS 126w/136w)

Compartimento de

1xCOM F1-F2: 2 x portas expansao do modulo
(RJ4US) SFP fiber opcional
= [ | I
- Eeaes &
| @ @
8 8 m - i . W
} } } | ] |
I | T I
Fonte de 1xUSB3.0 10 x porta GE de cobre 2 x Portas 2,5 GE PoE (136(w))
alimentagao 2 x Portas GbE PoE (126(w))

Conector para 2° fonte de
alimentagéo redundante
opcional

Especificagdes fisicas

Montagem Kit para montagem em rack disponivel
(pedidos feitos separadamente)
Dimensées: 320 x 44 x 213 mm

largura x altura x profundidade

Peso

24 kg/5,29 Ibs (desembalado)
4,4'kg/9,70 Ibs (embalado)
(modelo w minimamente mais alto)

Ambiente

Fonte de alimentagéo

AC-DC externa com variagdo automatica
100a240VAC, 2,5Aa50-60 Hz
12VDC, 12,5A, 150 W
Segunda fonte de alimentacéo
redundante opcional

Consumo de energia

30 W/102 BTU/h (126/136 em espera)
32 W/109 BTU/h
(126w/136wW em espera)

59 W/202 BTU/h (126 méx.)

62 W/212 BTU/h (126w/136 méx.)
65 W/222 BTU/h (136w méx.)

Adigao de PoE habilitada

76 W/260 BTU/h (max.)

Temperatura de operagao

0°Cad0-°C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensagao

Certificagdes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, CCC,
KC", BSMI, RCM, NOM, Anatel", TEC, SDPPI

* XGS 126 e XGS 136 apenas
T XGS 136 apenas

Sophos Firewall

Desempenho XGS 126(w) XGS 136(w)

Taxa de transferéncia 10.500 Mb/s 11.500 Mb/s
do firewall

Firewall IMIX 5.250 Mb/s 6.500 Mb/s
Laténcia do firewall 8 us 8 us
(64 bytes UDP)

Taxa de transferéncia do IPS 3.250 Mb/s 4.000 Mb/s
Taxa de transferéncia 2700 Mb/s 3.000 Mb/s
do Threat Protection

NGFW 2.500 Mb/s 3.000 Mb/s
Conexdes simultaneas 5.000.000 6.400.000
Novas conexdes/s 69.900 74.500
Taxa de transferéncia 5.500 Mb/s 6.350 Mb/s
VPN IPsec

Tuneis simultaneos VPN IPsec 2500 2.500
Taneis VPN de SSL 1.500 1.500
simultaneos

Inspecgdo TLS/SSL Xstream 800 Mb/s 950 Mb/s
Conexdes Xstream SSL/ 12.288 18432
TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Especificagbdes de conexéo sem

fio (apenas XGS 126w e XGS 136w)

N° de antenas

3 externas

Funcionalidades MIMO

3x3:3

Interface sem fio

Wi-Fi 5 (802.11a/b/g/n/ac)
24 GHz /5 GHz

2° Médulo Wi-Fi opcional

Wi-Fi 5 (802.11a/b/g/n/ac)

Interfaces fisicas

Armazenamento
(logs/quarentena local)

SSD de 64 GB integrado

Interfaces Ethernet (fixa) 12 x GE cobre 10 x GE cobre
2 x SFP fiber” 2 x 2,5 GE cobre
2 x SFP fiber”
Power over Ethernet (fixo) 2 x GE 2x2,5GE
(30 W max. (B0 W méx.
por porta) por porta)
Portas de gerenciamento 1xCOMRJ4S

1 x Micro-USB (caboincl.)

Outras portas E/S

1x USB 2.0 (dianteira)
1x USB 3.0 (traseira)

Numero de slots de expanséo

1

Conectividade
complementar opcional

Modulo SFP DSL (VDSL2)
madulo 3G/4G, médulo 56
Segundo radio Wi-Fi
(somente XGS 126w/136w)
Transceptores SFP

*Transceptores SFP vendidos separadamente
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Sophos Firewall

Série Sophos XGS 1U: Periféricos Distribuidos

Organizactes de médio porte e distribuidas que precisam de uma solucao versatil
para alimentar e proteger suas redes se beneficiarao de nossos modelos 1U.
Esses firewalls montados em rack oferecem excelente desempenho, ampla
variedade de interfaces de alta velocidade e opgdo de modulos de conectividade
complementares. Se sua prioridade é garantir o maximo de tempo de atividade
para seus links SD-WAN, conectar com seguranga seus usuarios remotos ou
proteger a rede em uma organizagdo em crescimento, vocé pode ajustar os
modelos ao seu ambiente dindmico.

Todos os modelos sao alimentados por CPU de alta velocidade e um Xstream Flow

Processor dedicado para aceleracao de hardware.

Destaques do produto

» A arquitetura de processador duplo aceita
todos os principais recursos de protecao
sem comprometer o desempenho

» Portas de cobre e fiber integradas

Portas de bypass LAN em todos os modelos

» Compartimento(s) modular(es) de expanséo da porta
Flexi em todos os modelos para adaptar a conectividade

» Opgéo de segunda fonte de alimentacao
para todos 0s modelos

» Opcao de modulo PoE para porta Flexi com
alimentacgdo central para fornecer alimentacao
redundante para dispositivos PoE

» Kit para montagem em rack incluido

Destaques do produto
XGS 2100
Veja as especificacOes tecnicas detalhadas

XGS 2300
Veja as especificacoes técnicas detalhadas

XGS 3100
Veja as especificacOes técnicas detalhadas

XGS 3300
Veja as especificacOes técnicas detalhadas

XGS 4300
Veja as especificacOes técnicas detalhadas

XGS 4500
Veja as especificacOes tecnicas detalhadas

Conectividade de borda LAN e WAN

Conecte com seguranca suas filiais ou locais remotos ao escritério principal com o Sophos SD-RED, Dispositivos
Remotos de Ethernet e adicione conectividade a borda da LAN com nossos switches de camada de acesso e pontos de
acesso. Veja mais informacdes no final deste folheto e em sophos.com/switch.
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https://www.sophos.com/pt-br/products/sophos-switch

Série Sophos XGS 1U: Periféricos distribuidos
XGS 2100, XGS 2300

Especificacdes técnicas

Sophos Firewall

Visor LCD Taxa de transferéncia 30.000 Mb/s 39.000 Mb/s
multifuncional COM: porta micro USB, LAN 1-8: 8 x GE cobre - 1 do firewall
e navegagao RJ45,2 x USB 3.0, MGMT par de bypass (portas 1/2)
| | Firewall IMIX 16.500 Mb/s 20.000 Mb/s
SOPHOS .
| atencia do firewa us Hs
‘I‘| Laténcia do firewall 6 4
-.- L L L L (64 bytes UDP)
F1-F2: 2|X portas 1 x compartimento Taxa de transferéncia do IPS 6.000 Mb/s 7.000 Mb/s
SFP fiber de expanséo .
{exibido com Taxa de transferéncia 5.000 Mb/s 5.500 Mb/s
médulo opcional) do Threat Protection
Conexdes simultaneas 6.500.000 6.500.000
Interruptor elétrico Fonte de alimentagdo
. . Novas conexdes/s 134.700 148.000
» -8 snne® =
@g‘.{' .:.'?' ?. . . — Taxa de transferéncia 17000 Mb/s 20.500 Mb/s
13 L 13 L
¢ : .-.-ﬁ'.j., . - = VPN IPsec
I I I I R A
Pinos de montagem para Conector para alimentac&o de UsB Tuneis simultaneos VPN IPsec 5000 5.000
alimentacéao de energia energia redundante externa A "
externa (disponivel como opcional) Taneis VPN de SSL 2.500 2.500
simultaneos
e Inspecgdo TLS/SSL Xstream 1100 Mb/s 1450 Mb/s
Especificacbes fisicas
Conexdes Xstream SSL/ 18432 18432
Montagem Montagem em rack 1U TLS simultaneas
(2 suportes para montagem
em rack incluidos) Observagéo: para metodologia de teste de desempenho, consulte a pagina 10
Dimensées: 438 x 44 x 405 mm

largura x altura x profundidade

Peso

4,7 kg/10,36 Ibs (desembalado)
7 kg/1543 Ibs (embalado)

Fonte de alimentagéo

AC-DC interna com variacéo automatica
100 a 240 VAC, 3-6 Aa 50-60 Hz
Opcédo de PSU redundante externa

Consumo de energia

43 W/146,86 BTU/h (2100 em espera)
45W/153,7 BTU/h (2300 em espera)
162 W/533,5 BTU/h (2100 méx.)
167 W/570,74 BTU/h (2300 max.)

Adicéao de PoE habilitada

76 W/260 BTU/h (méx.)

Temperatura de operagao

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC,
RCM, NOM, Anatel, CCC, BSMI, TEC, SDPPI

Interfaces fisicas

Armazenamento SSD SATA-IIl de 120 GB min. integrado

(logs/quarentena local)

Interfaces Ethernet 8 x GE cobre

(fixa) 2 X SFP fiber

Pares de portas bypass 1

Portas de gerenciamento 1 x RJ45 MGMT
1xCOMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

2 x USB 3.0 (dianteira)
1x USB 2.0 (traseira)

Numero de slots
para portas Flexi

1

Médulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10GE SFP+ fiber
4 portas GE de cobre bypass (2 pares)
4 portas GE cobre PoE +
4 portas GE cobre
4 portas 2,5 GE de cobre PoE
2 portas GE fiber (LC) bypass
+4 portas GE SFP fiber

Densidade total max. da porta
(incluindo o uso de maédulos)

18

Power over Ethernet (usando
0 modulo para porta Flexi)

1 madulo: 4 portas, 60 W max.

Conectividade
complementar opcional

Médulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente
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Série Sophos XGS 1U: Periféricos distribuidos
XGS 3100, XGS 3300

Especificacdes técnicas

Sophos Firewall

Visor LCD Taxa de transferéncia 47000 Mb/s 58.000 Mb/s
multifuncional COM: porta micro USB, LAN 1-8: 8 x GE cobre - 1 par do firewall
e navegacao RJ4S5, 2 x USB 3.0, MGMT de bypass (portas 1/2)
| Firewall IMIX 23.500 Mb/s 27000 Mb/s
SOPHOS H
g s “]"‘ Laténcia do firewall 4us Y4us
s.-._-= -.- L L L L (64 bytes UDP)
1 T -
F1-F4: 4 x portas F3-F4: 2 x portas 1 x compartimento Taxa de transferéncia do IPS 10.500 Mb/s 14.000 Mb/s
SFP+ fiber SFP fiber de expanséo .
{exibido com Taxa de transferéncia 7400 Mb/s 10.000 Mb/s
modulo opcional) do Threat Protection
. ) . Conexdes simultaneas 12.260.000 13.700.000
Interruptor elétrico Fonte de alimentagdo
T . — — Novas conexdes/s 186.500 257.800
PN e 0, -
. :::-o:-\ e - . Taxa de transferéncia 25.000 Mb/s 31.100Mb/s
; . eweite o' Seete . = VPN IPsec
1 1 1 1
Pinos de montagem para Conector para alimentagéo de usB Tuneis simultaneos VPN IPsec 6500 6500
alimentacéao de energia energia redundante externa
externa (disponivel como opcional) Tuneis VPN de SSL 5.000 5.000
simultaneos
Especificagbes fisicas Inspecgdo TLS/SSL Xstream 2470 Mb/s 3130 Mb/s
Montagem Montagem em rack 1U Cone)_(oes )Estream SSL/ 55.296 102400
TLS simultaneas
(2 suportes para montagem
em rack incluidos) Observagao: para metodologia de teste de desempenho, consulte a pagina 10
Dimensées: 438 x 44 x 405 mm

largura x altura x profundidade

Peso

4,7 kg/10,36 Ibs (desembalado)
7 kg/15,43 Ibs ([embalado)

Fonte de alimentagéo

AC-DC interna com variagédo automatica
100 a 240 VAC, 3-6 Aa 50-60 Hz
Opcédo de PSU redundante externa

Consumo de energia

50 W/170,77 BTU/h (3100 em espera)
50 W/170,77 BTU/h (3300 em espera)
182 W/621,97 BTU/h (3100 max.)
201 W/686,68 BTU/h (3300 méx.)

Adicao de PoE habilitada

76 W/260 BTU/h (méax.)

Temperatura de operagao

0°Ca40 °C (em operacgao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC,
RCM, NOM, Anatel, CCC, BSMI, TEC, SDPPI

Interfaces fisicas

Armazenamento SSD SATA-IIl de 240 GB min. integrado
(logs/quarentena local)
Interfaces Ethernet 8 x GE cobre
(fixa) 2 X SFP fiber
2 x SFP+10 GE fiber*
Pares de portas bypass 1
Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

2 x USB 3.0 (dianteira)
1x USB 2.0 (traseira)

Numero de slots
para portas Flexi

1

Mddulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GE de cobre bypass (2 pares)
4 portas GE cobre PoE +
4 portas GE cobre
4 portas 2,5 GE de cobre PoE
2 portas GbE fiber (LC) bypass
+4 portas GE SFP fiber

Densidade total max. da porta
(incluindo o uso de mdédulos)

20

Power over Ethernet (usando
0 modulo para porta Flexi)

1 modulo: 4 portas, 60 W max.

Conectividade
complementar opcional

Modulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente
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Série Sophos XGS 1U: Periféricos distribuidos

XG 4300

Especificacdes técnicas

Sophos Firewall

Vista dianteira Desempenho XGS 4300
Visor LCD Taxa de transferéncia 75.000 Mb/s
multifuncional COM: porta micro USB, LAN 5-8:4 x do firewall
e navegagao RJ45, 2 x USB 3.0, MGMT 2,5 GE cobre
,—‘—‘ [ Firewall IMIX 33.000Mb/s
!ﬁ ' ["m P Laténcia do firewall 3us
o o SO (64 bytes UDP)
I I I ~ a
F1-F4: 4 x portas LAN 1-4: 4 x GE cobre - 2 2 x compartimentos de Taxa de transferéncia do IPS 29.500 Mb/s
SFP+ fiber pares de bypass (portas expans&o (exibidos com = N
1/2e3/4) médulos opcionais) Taxa de transferéncia 25.200Mb/s
do Threat Protection
NGFW 2500007
Interruptor elétrico Fonte de alimentagao Conexdes simultaneas 16.600.000
Novas conexdes/s 368.000
Taxa de transferéncia 62.500 Mb/s
L . VPN IPsec
Pinos de montagem para Conector para alimentacéo de Tuneis simultaneos VPN IPsec 8500
alimentacéo de energia energia redundante externa
externa (disponivel como opcional) Taneis VPN de SSL 7500
simultaneos
Especificacdes fisicas Inspecgdo TLS/SSL Xstream 8.000 Mb/s
Montagem Rack de montagem 1U (trilhos incl.) Conexdes Xstream SSL/ 276480
TLS simultaneas
Dimensées: 438 x 44 x 510 mm

largura x altura x profundidade

Peso

8,7 kg/19,18 Ibs (desembalado)
14,9 kg/32,85 Ibs ([embalado)

Ambiente

Fonte de alimentagao

AC-DC interna com variagdo automatica
100 a 240 VAC, 3,7-74 Aa 50-60 Hz
Opcédo de PSU redundante externa

Consumo de energia

131 W/44743 BTU/h (em espera)
268,35 W/916,56 BTU/h (méx.)

Adigéo de PoE habilitada

152 W/519 BTU/h

Temperatura de operagao

0°Cad0-°C(em operacgéo)
-20 a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensagao

Certificagées do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC,
RCM, NOM, Anatel, CCC, BSMI, TEC, SDPPI

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Interfaces fisicas

Armazenamento
(logs/quarentena local)

1 x SSD min. 240 GB SATA-III

Interfaces Ethernet

4 x GE cobre

(fixa) 4x2,5GE cobre
4 x SFP+10 GE fiber*
Pares de portas bypass 2
Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

2 x USB 3.0 (dianteira)

Numero de slots
para portas Flexi

2

Médulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GbE de cobre bypass (2 pares)
4 portas GE cobre PoE +
4 portas GE cobre
4 portas 2,5 GE de cobre PoE
2 portas GE fiber (LC) bypass
+4 portas GE SFP fiber

Densidade total max. da porta
(incluindo o uso de maédulos)

28

Power over Ethernet (usando
0 modulo para porta Flexi)

2 modulos: 4 portas, B0W max. cada

Conectividade
complementar opcional

Médulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente
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Série Sophos XGS 1U: Periféricos distribuidos

XG 4500

Especificacdes técnicas

Sophos Firewall

Vista dianteira Desempenho XGS 4500
Visor LCD COM: porta micro USB, Taxa de transferéncia 80.000 Mb/s
multifuncional RJUS, 2 X USB 3.0, LAN 5-8:4 x do firewall
e navegagao MGMT 2,5 GE cobre
,—‘—‘ [ Firewall IMIX 37.000 Mb/s
gm il ["m E_ Laténcia do firewall 4us
Bl (64 bytes UDP)
I I I ~ a
F1-F4: 4 x portas LAN 1-4: 4 x GE cobre 2 x compartimentos de Taxa de transferéncia do IPS 36.500 Mb/s
SFP+ fiber - 2 pares de bypass expans&o (exibidos com = N
(portas 1/2 e 3/4) moédulos opcionais) Taxa de transferéncia 31.850 Mb/s
do Threat Protection
Interruptor Alimentagao de Conexdes simultaneas 17.200.000
elétrico energia hot-swap Novas conexdes/s 450.000
Taxa de transferéncia 75.550 Mb/s
VPN IPsec
_ B Tuneis simultaneos VPN IPsec 8500
Slot para alimentacéo de
energia redundante interna Tuneis VPN de SSL 10.000
(disponivel como opcional) g A
simultaneos
Inspecgdo TLS/SSL Xstream 10.600 Mb/s
S e Conexdes Xstream SSL/ 276480

Montagem Rack de montagem 1U (trilhos incl.)

Dimensées: 438 x 44 x 510 mm

largura x altura x profundidade

Peso 9,7 kg/21,38 Ibs (desembalado)

15,9 kg/35,05 Ibs ([embalado)

Ambiente

Fonte de alimentagéao AC-DC hot-swap interna com
variagao automatica 100-240
VAC, 3,7-74 Aa 50-60 Hz

Opcéo de PSU redundante interno

Consumo de energia 151 W/515,74 BTU/h (em espera)

268,35 W/916,56 BTU/h (méax.)

Adicéao de PoE habilitada 152 W/519 BTU/h

Temperatura de operagao 0°Ca40 °C (em operagao)

-20 a +70 °C (armazenamento)

Umidade 10% a 90%, sem condensacado

Certificagbes do produto

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC,
RCM, NOM, Anatel, CCC, BSMI, TEC, SDPPI

Certificagdes

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Interfaces fisicas

Armazenamento
(logs/quarentena local)

2 x SSD min. 240 GB SATA-III (SW RAID-1)

Interfaces Ethernet

4 x GE cobre

(fixa) 4x2,5GE cobre
4 x SFP+10 GE fiber*
Pares de portas bypass 2
Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

2 x USB 3.0 (dianteira)

Numero de slots
para portas Flexi

2

Médulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GE de cobre bypass (2 pares)
4 portas GE cobre PoE +
4 portas GE cobre
4 portas 2,5 GE de cobre PoE
2 portas GE fiber (LC) bypass
+4 portas GE SFP fiber

Densidade total max. da porta
(incluindo o uso de maédulos)

28

Power over Ethernet (usando
0 modulo para porta Flexi)

2 modulos: 4 portas, B0W max. cada

Conectividade
complementar opcional

Médulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente
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Sophos Firewall

Série Sophos XGS 2U: Enterprise e Campus Edge

Estes firewalls Next-Gen oferecem protecao sem perdas, desempenho e
continuidade de operacao as empresas distribuidas e em expansao que exigem
taxa de transferéncia maxima para as redes mais complexas. Os Xstream

Flow Processors oferecem aceleragdo de hardware dedicada para controlar

com facilidade uma protegcdo completa para os atuais aplicativos e trafego
criptografados e hospedados na nuvem. Esses modelos encontram o equilibrio
perfeito entre densidade e modularidade de portas, com uma série de portas
integradas de alta velocidade, além de mddulos para porta Flexi adicionais de alta
densidade disponiveis para ampliar ainda mais a conectividade.

Todos os modelos sao alimentados por CPU de alta velocidade e um Xstream Flow
Processor dedicado para aceleracao de hardware de nivel empresarial.

Destaques do produto
Arquitetura de processador duplo com coprocessador
dedicado para aceleragao de hardware

Desenvolvido para alimentar todos os principais
recursos de protecdo contra ameacas, como inspegéo
TLS, sandbox e analise de ameacas baseadas em IA

Excelente relag&o entre custo e desempenho

Uma série de interfaces integradas padrdo de 1
GE de cobre mais 8 a 12 SFP+ 10 GE fiber

Portas QSPF28 no XGS 7500 e 8500 oferecem velocidade
de porta de até 40 Gb/s (7500) e 100 Gb/s (8500]

Mdédulos para porta Flexi padréo e de alta densidade
opcionais disponiveis para estender e adaptar a
conectividade

Densidade maxima de porta de 48 (XGS 5500),
68 [(XGS 6500] ou 70 (XGS 7500/8500) usando
modulos opcionais

Recursos de redundancia em todos os modelos
garantem a continuidade dos negadcios

Destaques do produto
XGS 5500
Veja as especificacoes técnicas detalhadas

XGS 6500
Veja as especificacOes técnicas detalhadas

XGS 7500
Veja as especificacOes técnicas detalhadas

XGS 8500
Veja as especificacOes técnicas detalhadas
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Série Sophos XGS 2U: Enterprise Edge

XGS 5500

Especificacdes técnicas

Vista dianteira

Visor LCD
multifuncional e
navegagao

Sophos Firewall

XGS 5500

Desempenho

Taxa de transferéncia

100.000 Mb/s

Portas fiber
F1-F4//F5-F8

COM: porta micro USB, 1 x compartimento de expansao do firewall
RJ4S, 2 x USB 3.0, MGMT (exibido com madulo opcional)
Firewall IMIX 52.000 Mb/s
Laténcia do firewall 5us
(64 bytes UDP)
Taxa de transferéncia do IPS 40.000 Mb/s
Taxa de transferéncia 46.000 Mb/s
T do Threat Protection
LAN 1-8: 8 x GE cobre - fixo. 2 x compartimentos
Incl. 2 pares de bypass de expansao NGFW 38.000 Mb/s
(portas 1/2 e 3/4) (exibidos com modulos
opcionais) Conexdes simultaneas 32400.000
Ponto de 2 x alimentagao de Taxa de transferéncia 92.500 Mb/s
aterramento ESD energia hot-swap VPN IPsec
Tuneis simultaneos VPN IPsec 10000
Taneis VPN de SSL 15.000
simultaneos
Inspecgdo TLS/SSL Xstream 13.500 Mb/s
Conexdes Xstream SSL/ 512.000

Conexdes de chassi
aterra

Interruptor elétrico

Especificacbes fisicas

Montagem

Trilhos 2U (incluido)

Dimensées:
largura x altura x profundidade

438 x 88 x 645 mm

Peso

178 kg/39,24 Ibs (desembalado)
27 kg/59,53 Ibs (embalado)

Fonte de alimentagéo

2 x PSU hot-swap interna com variagao
automatica 100-240VAC, 50-60 Hz

Consumo de energia

168,0 W/573,81 BTU/h (em espera)
478,01 W/111743 BTU/h (méx.)

Temperatura de operagao

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagées do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI,
RCM, NOM, Anatel, KC, CCC, SDPPI
Planejada: TEC

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Interfaces fisicas

Armazenamento
(logs/quarentena local)

2 x SSD min. 480 GB SATA-III
HW RAID integrado a CPU

Interfaces Ethernet 8 x GE cobre

(fixa) 8 x SFP+ 10 GE fiber*

Pares de portas bypass 2

Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ4S

1 x Micro-USB (caboincl.)

Outras portas E/S

2 x USB 3.0 (dianteira)

Numero de slots
para portas Flexi

2 +1 para modulo de alta densidade

Moédulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GbE de cobre bypass (2 pares)
2 portas 40 GE QSFP+ fiber
8 portas 10 GE SFP+ fiber
2 portas GbE fiber (LC) bypass
+4 portas GE SFP fiber
2 portas 10 GE fiber (LC) bypass
+4 portas 10 GE SFP+ fiber
Mdédulo de alta densidade (NIC): 12
portas GE cobre + 4 portas 2,5 GE cobre

Densidade total max. da porta
(incluindo o uso de médulos)

48

Conectividade
complementar opcional

Modulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente



Série Sophos XGS 2U: Enterprise Edge

XGS 6500

Especificacdes técnicas

Vista dianteira

Visor LCD
multifuncional e
navegagao

Sophos Firewall

XGS 6500

Desempenho

Taxa de transferéncia

120.000 Mb/s

SOPHOS

I
Portas fiber F1-F4/
F5-F8/F9-F12

COM: porta micro USB, 2 x compartimentos de expansao do firewall
RJ4S, 2 x USB 3.0, MGMT (exibidos com mddulos opcionais)
Firewall IMIX 60.000 Mb/s
[.I-.I“ |- Laténcia do firewall 5us
PODYew e DURPRE wW (64 bytes UDP)
q .=- F‘l FI‘ > - ﬁ AT B3] Taxa de transferéncia do IPS 50.750 Mb/s
- I =g e pognag 43 RS
’ Be =n b i Taxa de transferéncia 53.500 Mb/s
} f — do Threat Protection
LAN 1-8: 8 x GE cobre - fixo. 2 x compartimentos
Incl. 2 pares de bypass de expansao NGFW 46.500 Mb/s
(portas 1/2 e 3/4) (exibidos com modulos
opcionais) Conexdes simultaneas 39.900.000
Ponto de 2 x alimentagao de Taxa de transferéncia 109.800 Mb/s
aterramento ESD energia hot-swap VPN IPsec
< Tuneis simultaneos VPN IPsec 10000
Taneis VPN de SSL 15.000
simultaneos
Inspecgdo TLS/SSL Xstream 16.000 Mb/s
-
Conexdes Xstream SSL/ 768.000

I
Interruptor elétrico Conexdes de chassi

aterra

Especificacbes fisicas

Montagem

Trilhos 2U (incluido)

Dimensées:
largura x altura x profundidade

438 x 88 x 645 mm

Peso

178 kg/39,24 Ibs (desembalado)
27 kg/59,53 Ibs (embalado)

Fonte de alimentagéo

2 x PSU hot-swap interna com variagao
automatica 100-240VAC, 50-60 Hz

Consumo de energia

188,00 W/642,13 BTU/h (em espera)
497,09 W/1697,8 BTU/h [(méx.)

Temperatura de operagao

0°Ca40 °C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagées do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI,
RCM, NOM, Anatel, KC, CCC, SDPPI
Planejada: TEC

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Interfaces fisicas

Armazenamento
(logs/quarentena local)

2 x SSD min. 480 GB SATA-III
HW RAID integrado a CPU

Interfaces Ethernet 8 x GE cobre

(fixa) 12 x SFP+10 GE fiber*

Pares de portas bypass 2

Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ4S

1 x Micro-USB (caboincl.)

Outras portas E/S

2 x USB 3.0 (dianteira)

Numero de slots
para portas Flexi

2 + 2 para modulo de alta densidade

Moédulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GE de cobre bypass (2 pares)
2 portas 40 GE QSFP+ fiber
8 portas 10 GE SFP+ fiber
2 portas GbE fiber (LC) bypass
+4 portas GE SFP fiber
2 portas 10 GE fiber (LC) bypass
+4 portas 10 GE SFP+ fiber
Mdédulo de alta densidade (NIC): 12
portas GE cobre + 4 portas 2,5 GE cobre

Densidade total max. da porta
(incluindo o uso de médulos)

68

Conectividade
complementar opcional

Modulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente



Série Sophos XGS 2U: Enterprise/Campus Edge

XGS 7500

Especificacdes técnicas

Vista dianteira

Visor LCD

2 x compartimentos de expans&o

Sophos Firewall

XGS 7500

Desempenho

Taxa de transferéncia

160.000 Mb/s

multifuncional COM: porta micro USB, grandes (exibidos com médulos do firewall
e navegacao RJ4S, 2 x USB 3.0, MGMT opcionais de alta densidade)
Firewall IMIX 70.500 Mb/s
iy '_,‘[Im.'} - FIIII‘I‘ [ Laténcia do firewall 54 ps
DL i RS Pe i SRR B i (64 bytes UDP)
E .=.=""”"‘ '\- ﬁ Al A [) Taxa de transferéncia do IPS 71.500 Mb/S
R RS PRt oo s+ FEEE
e B HE Taxa de transferéncia 70.000 Mb/s
f f f — do Threat Protection
Portas F1-12 Portas F13-F14 LAN 1-8: 8 x GE cobre - fixo. 2 x compartimentos
SFP+ fiber/DAC QSFP28 fiber/DAC  Incl. 2 pares de bypass de expans&o NGFW 58.000 Mb/s
(méx. 40 Gb/s) (portas 1/2 e 3/4) (exibidos com mddulos
opcionais) Conexdes simultaneas 48.000.000
Ponto de 2 x alimentagao de Taxa de transferéncia 117.000 Mb/s
aterramento ESD energia hot-swap VPN IPsec
. + Tuneis simultaneos VPN IPsec 12.500
Taneis VPN de SSL 19.000
simultaneos
Inspecgdo TLS/SSL Xstream 19.500 Mb/s
- -
Conexdes Xstream SSL/ 1.280.000

Conexdes de chassi
aterra

Interruptor elétrico

Especificacbes fisicas

Montagem

Trilhos 2U (incluido)

Dimensées:
largura x altura x profundidade

438 x 88 x 645 mm
17,24 x 3,46 x 25,39 polegadas

Peso

18 kg/39,68 Ibs (desembalado)
27,3 kg/60,19 Ibs ([embalado)

Fonte de alimentagéao

2 x PSU hot-swap interna com variagao
automatica 100-240VAC, 50-60 Hz

Consumo de energia

306 W/1.044 BTU/h (em espera)
635 W/2165 BTU/h (méx.)

Temperatura de operagéo

0°Cad0-°C(em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensacado

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI,
RCM, NOM, KC, SDPPI, Anatel, CCC.
Planejada: TEC

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Interfaces fisicas

Armazenamento
(logs/quarentena local)

2 x SSD NVMe min. 960 GB
HW RAID integrado a CPU

Interfaces Ethernet

8 x GbE cobre

(fixa) 12 x SFP + 10 GbE fiber*
2 x QSFP28 (até 40 Gb/s)
Pares de portas bypass 2
Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

2 x USB 3.0 (dianteira)

Numero de slots
para portas Flexi

2 + 2 para modulo de alta densidade

Moédulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GE de cobre bypass (2 pares)
2 portas 40 GE QSFP+ fiber
8 portas 10 GE SFP+ fiber
2 portas GE fiber (LC) bypass
+4 portas GE SFP fiber
2 portas 10 GE fiber (LC) bypass
+4 portas 10 GE SFP+ fiber
Mdédulo de alta densidade (NIC): 12
portas GE cobre + 4 portas 2,5 GE cobre

Densidade total max. da porta
(incluindo o uso de médulos)
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Conectividade
complementar opcional

Maodulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente



Série Sophos XGS 2U: Enterprise/Campus Edge

XGS 8500

Especificacdes técnicas

Vista dianteira

Visor LCD
multifuncional e
navegagao

2 x compartimentos de expans&o

Sophos Firewall

XGS 8500

Desempenho

Taxa de transferéncia

190.000 Mb/s

e W ;Sammaw am
Dl m N i eeeeee e

Lok

Portas F1-12

SFP+ fiber/DAC QSFP28 fiber/DAC

COM: porta micro USB, grandes (exibidos com médulos do firewall
RJ4S, 2 x USB 3.0, MGMT opcionais de alta densidade)
Firewall IMIX 81.000 Mb/s
L] Laténcia do firewall 55us
TERRDD o (64 bytes UDP)
> 5 B) Taxa de transferéncia do IPS 93.000 Mb/s
: i oo
L Taxa de transferéncia 92.500 Mb/s
- do Threat Protection
Portas F13-F14 LAN 1-8: 8 x GE cobre - fixo. 2 x compartimentos
Incl. 2 pares de bypass de expansao NGFW 76.000 Mb/s
(méax. 100 Gb/s)  (portas1/2e 3/4) (exibidos com mddulos
opcionais) Conexdes simultaneas 58.000.000
Ponto de 2 x alimentagao de Taxa de transferéncia 141.000 Mb/s
aterramento ESD energia hot-swap VPN IPsec
+ Tuneis simultaneos VPN IPsec 15.000
Taneis VPN de SSL 24.000
simultaneos
Inspecgdo TLS/SSL Xstream 24.000 Mb/s
-
Conexdes Xstream SSL/ 2.500.000

Conexdes de chassi
aterra

Interruptor elétrico

Especificacbes fisicas

Montagem

Trilhos 2U (incluido)

Dimensées:
largura x altura x profundidade

438 x 88 x 645 mm
17,24 x 3,46 x 25,39 polegadas

Peso

18 kg/39,68 Ibs (desembalado)
27,3 kg/60,19 Ibs (embalado)

Fonte de alimentagéo

2 x PSU hot-swap interna com variagao
automatica 100-240VAC, 50-60 Hz

Consumo de energia

318 W/1.085 BTU/h (em espera)
645 W/2200 BTU/h (max.)

Temperatura de operagéo

0°Cad0-°C (em operagao)
-20 °C a +70 °C (armazenamento)

Umidade

10% a 90%, sem condensagao

Certificagbes do produto

Certificagdes

CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI,
RCM, NOM, KC, SDPPI, Anatel, CCC.
Planejada: TEC

TLS simultaneas

Observagao: para metodologia de teste de desempenho, consulte a pagina 10

Interfaces fisicas

Armazenamento
(logs/quarentena local)

2 x SSD NVMe min. 960 GB
HW RAID integrado a CPU

Interfaces Ethernet

8 x GE cobre

(fixa) 12 x SFP+10 GE fiber*
2 x QSFP28 (até 100 Gb/s)
Pares de portas bypass 2
Portas de gerenciamento 1x RJ45 MGMT
1xCOMRJ45

1 x Micro-USB (cabo incl.)

Outras portas E/S

2 x USB 3.0 (dianteira)

Numero de slots
para portas Flexi

2 + 2 para modulo de alta densidade

Moédulos para portas Flexi
(opcional)

8 portas GE cobre
8 portas GE SFP fiber
4 portas 10 GE SFP+ fiber
4 portas GE de cobre bypass (2 pares)
2 portas 40 GE QSFP+ fiber
8 portas 10 GE SFP+ fiber
2 portas GE fiber (LC) bypass
+4 portas GE SFP fiber
2 portas 10 GE fiber (LC) bypass
+4 portas 10 GE SFP+ fiber
Mdédulo de alta densidade (NIC): 12
portas GE cobre + 4 portas 2,5 GE cobre

Densidade total max. da porta
(incluindo o uso de médulos)
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Conectividade
complementar opcional

Maodulo SFP DSL (VDSL2)
Transceptores SFP/SFP+

Tela

Mdédulo LCD multifuncional

*Transceptores (mini GBICs) vendidos separadamente



Sophos Firewall

Conectividade adaptativa com modulos opcionais

Moddulos de conectividade
Adicione opc0es extras de conectividade a seus dispositivos para melhorar a faixa de alcance e o desempenho da sua rede.

Série XGS: Modulos de conectividade opcionais

Maddulos de Desktop Outras Opgdes de Conectividade

Transceptores Opcionais

Uma série de transceptores opcionais
disponivel, incl. SFP, SFP+

e .- -0 . .- @
2° mddulo Wi-Fi 5 Modulo 3G/4G
Somente para XGS 116w, 126w e 136w Somente para os modelos XGS 116(w), 126(w) e 136(w)
(ndo compativel com a Série XG) (ndo compativel com a Série XG)

Médulo 5G (Gen.1) Modulo 56 (Gen.2)

Somente para os modelos XGS 116(w), 126(w) e 136(w) Para XGS 118(w), XGS 128(w), XGS 138
(ndo compativel com a Série XG) (ndo compativel com a Série XG ou XGS Gen.1)
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Série XGS: Matriz de acessorios para Desktop Gen.2 por modelo

Sophos Firewall

Compartimento Kit para montagem
Modelo Alimentagédo de expanséo Mddulo 56 Opcoes de Wi-Fi em rack
XGS 88 n/d
n/d
XGS 88w Integrado
n/d n/d
XGS 108 n/d
XGS 108w Integrado _
XGS 118 n/d Opcional
XGS 118w 2@ fonte de fallmenta(;ao Integrado
opcional
XGS 128 1 Opcional n/d
XGS 128w Integrado
XGS 138 n/d

Série XGS: Matriz de acessorios para Desktop Gen.1 por modelo

Compartimento Kit para Montagem
Modelo Alimentagéio de expansdo | Mddulo 3G/4G/5G Opcgdes de Wi-Fi em Rack
XGS 87 n/d
n/d
XGS 87w Integrado
n/d n/d
XGS 107 n/d
XGS 107w Integrado
XGS 116 n/d
Integrado
XGS 116w 29 médulo opcional Opcional
2@ fonte de alimentacéo
XGS 126 opcional n/d
1 Opcional
XGS 126w p I,ntegradol
2° modulo opcional
XGS 136 n/d
Integrado
et 2° modulo opcional
il | | | I P
e =BBRBEN 1
o . | | P " . -k -
| | | | i e -
o =BBRBEmE : ; :
T T,
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Sophos Firewall

Modulos de porta Flexi para 1U e 2U

Configure seu hardware para servir a sua infraestrutura e altere-o quando necessario. Nossos modulos opcionais
LAN para porta Flexi oferecem a liberdade de selecionar a conectividade de que vocé precisa. Cobre, fiber, 10 GE
e 40 GE - vocé decide.

Modelos XGS para montagem em rack Somente para XGS 2xxx/3xxx/Hxxx Semente para modelos XGS 2U
de montagem em rack
1 i!_d i!_J :
L]
L]
-
L]

S
s
S

ssee
. esee
aeee
ssee
i seee
ssee
e
T
ssee
aeee

8 portas 1G cobre 4 portas PoE 1G cobre + 4 portas 1G cobre 2 portas 40G QSFP+
D, 7 o O
.e (1] .e L34
.0 (1] e .0 Lad
e e ™ -4 e .
LL] " . - L L] LL]
4 portas PoE 2,5 G cobre
D) ) Q
.e e .e
.0 .o -~ .0
.e e - .e
LL] a8 8 LL]
4 portas 10G SFP+ 2 portas 10 GE fiber (LC) bypass +
4 portas 10 GE SFP+ fiber
2] 7] 2 : 2
8 3 i 3
. i st ------ -- 3

4 portas 1G de cobre bypass (2 pares) Mddulo para porta Flexi de alta densidade (NIC)
12 portas 1G cobre + 4 portas 2,5 G cobre

L essee
T eses

2 portas GE fiber (LC) bypass +
4 portas GE SFP fiber

Nota: os modulos XGS nao sdo compativeis com dispositivos anteriores da Série XG
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Série XGS: Matriz de acessorios para 1U por modelo

Sophos Firewall

Modelo Compartimentos Mddulos para Kit para Montagem
Alimentacédo 2°SSD Modem VDSL SFP | para portas Flexi portas Flexi em Rack
XGS 2100 Externo opcional n/d Opcional 1 » 8 portas 1G cobre Suportes para
» 8portas 16 SFP montagem em
» 4 portas 10G SFP+ rack incl.
» 4 portas bypass Trilhos opcionais
XGS 2300 Ext ional /d Opcional 1 16 cobre Suport
xterno opciona n pciona » 4 portas POE 1G cobre up(tJr es para
+4 portas 1G cobre mon asgmlem
» 4 portas PoE el
256G cobre Trilhos opcionais
XGS 3100 Externo opcional n/d Opcional 1 » 2 portas GE fiber Suportes para
(LC) bypass +4 montagem em
portas GE SFP fiber rack incl.
Trilhos opcionais
XGS 3300 Externo opcional n/d Opcional 1 Suportes para
montagem em
rack incl.
Trilhos opcionais
XGS 4300 Externo opcional n/d Opcional Trilhos incluidos
XGS 4500 Interno opcional SSD redundante Opcional Trilhos incluidos
interno

Série XGS: Matriz de acessorios para 2U por modelo

Compartimentos Mddulos para Kit para Montagem
Modelo Alimentagéo SSD Modem VDSL SFP | para Portas Flexi Portas Flexi em Rack
XGS 5500 Incluso 2° SSD redundante Opcional 2 + 1 para mddulo |» 8 portas 1G cobre Trilhos incluidos
incluido de alta densidade |» 8 portas 1G SFP
» Y portas 106G SFP+
» 4 portas bypass
XGS 6500 Incluso 2° SSD redundante Opcional 2 + 2 para 1G cobre Trilhos incluidos
incluido modulos de alta |» 2 portas 40G QSFP+
densidade » 8 portas 10G SFP+
» 2 portas GE fiber
XGS 7500 Incluso 2°SSD NVMe Opcional 2+2para (LC) bypass +4 Trilhos incluidos
redundante incluido madulos de alta portas GE SFP fiber
densidade » 2 portas 10 GE fiber
(LC) bypass + 4 portas
XGS 8500 Incluso 2°SSD NVMe Opcional 2+2para 10 GE SFP+ fiber Trilhos incluidos
redundante incluido moédulos de alta |* Modulo para
densidade portas Flexi de alta

densidade (NIC) 12
portas 1G cobre +4
portas 2,5 G cobre
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Protecao Sophos Wireless
Simples. Seguro. Confiavel.

A Sophos oferece trés opc¢oes diferentes
para a protecao de conexdes sem fio:

Wi-Fi gerenciado na nuvem (nossa recomendacgéao)

0 Sophos Wireless € a nossa solug&o Wi-Fi gerenciada pelo
Sophos Central. Ele oferece um conjunto rico de recursos, a
melhor escalabilidade e suporte para a recente geracao de

pontos de acesso Wi-Fi 6/6E: a Série APB.

Modelos da Série AP6
» APB 420 - 2x2 Wi-Fi 6 para ambientes internos

» APB 420E - 2x2 Wi-Fi 6/6E para ambientes internos

» APB 840 - 4x4 Wi-Fi 6 para ambientes internos

» APB 840E - 4x4 Wi-Fi 6/6E para ambientes internos

» APB 420X - 2x2 Wi-Fi 6 para ambientes externos
Todos 0s modelos vém com garantia de vida util limitada.

Gerenciamento do AP6 no Sophos Central

E necesséria uma assinatura de suporte para gerenciar
0 ponto de acesso da Série AP6 no Sophos Central, que
também revela beneficios e recursos adicionais (por
exemplo, RMA avangado, Resposta a ameacas ativas).

Gerenciamento local do AP6
A Série AP6 inclui uma opcao de gerenciamento local que
n&o exige a aquisigcao da assinatura adicional.

Como uma plataforma de gerenciamento simples para
todas as suas solugdes de seguranga da Sophos, o
Sophos Central coloca o seu gerenciamento Wi-Fia um
cligue de distancia de seus firewalls e switches, sua
seguranca de endpoints e servidores, protecdo de
e-mail e mais.

Saiba mais sobre 0 nosso Wi-Fi gerenciado na nuvem
em sophos.com/wireless

Sophos Firewall

Dispositivos de hardware com Wi-Fi integrado

Todos 0s nossos dispositivos desktop da série XGS estdo
disponiveis com um ponto de acesso sem fio integrado.
Essa opcao € ideal para ambientes menores, como lojas
de varejo, onde as solugdes consolidadas séo preferéncia.

Firewall como controlador

Essa opcdo é compativel apenas com os pontos de
acesso da Série Wi-Fi 5 APX de venda descontinuada.
Usando o Sophos Firewall como controlador sem fio, 0s
pontos de acesso Sophos com suporte sao detectados
automaticamente quando conectados, permitindo

que voce configure uma variedade de redes sem fio
corporativas, de convidados ou de prestadores de
servigos com facilidade e rapidez.
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SD-RED

Sophos Firewall

Sophos SD-RED: Empoderando a sua estratégia SD-WAN

Ha muito a Sophos tem sido pioneira em proporcionar modos seguros e faceis de usar para conexao de filiais
e outras localidades remotas. O Sophos Firewall inclui recursos SD-WAN abrangentes para ajuda-lo a acelerar
o desempenho de aplicativos e obter melhor visibilidade da integridade da rede para assegurar que as suas
localidades remotas atinjam 0 mesmo desempenho que o seu escritério central.

Nossos dispositivos SD-RED trabalham com nosso Sophos Firewall independentemente de vocé ter uma
implantacdo em hardware, software ou na nuvem publica. Nossos pontos de acesso da Série APX tambem
sao compativeis com o Sophos SD-RED.

Para gerenciar o Sophos SD-RED, vocé precisa ter uma assinatura Network Protection ativa no seu firewall.

Especificagcoes técnicas

Capacidade

Taxa de transferéncia
maxima do tunel

250 Mb/s

850 Mb/s

Interfaces fisicas (integradas)

Interfaces de LAN

4 x10/100/1000 Base-TX (1 GE de cobre)

4x10/100/1000 Base-TX (1 GE de cobre)

2x10/100/1000 Base-TX (porta WAN1

Interface de WAN 1x10/100/1000 Base-TX (compartilhada com SFP) compartilhada com SFP)
Interfaces de SFP 1x SFP fiber (porta compartilhada com WAN) 1x SFP fiber (porta compartilhada com WAN1)
Portas Power over Ethernet Nenhuma 2 portas PoE (poténcia total 30 W)
Portas USB 2 x USB 3.0 (dianteira e traseira) 2 x USB 3.0 (dianteira e traseira)
Portas COM 1 x Micro-USB 1 x Micro-USB

Conectividade opcional

Compartimento modular

1 (para uso com cart&o opcional Wi-Fi QU 4G/LTE)

1 (para uso com cartdo opcional Wi-Fi OU 4G/LTE)

Modulo Wi-Fi opcional

Capacidade de banda dupla Wi-Fi 5 (802.11ac)
2 x 2 antenas MIMO 2

Capacidade de banda dupla Wi-Fi 5 (802.11ac)
2 x 2 antenas MIMO 2

Mddulo 3G/4G LTE opcional

Cartdao MC7430/MC7455 Sierra Wireless

Cartdao MC7430/MC7455 Sierra Wireless

Especificagdes fisicas

Dimensées:
largura x altura x profundidade

225x44 x 150 mm
8,86 x 1,73 x 5,91 polegadas

225 x 44 x 150 mm
8,86 x 1,73 x 5,91 polegadas

Peso

0,9 kg/1,8 kg (1,98 Ib/3,97 Ib) desembalado/embalado

1,0 kg/2,2 kg (2,2 Ib/4,85 Ib) desembalado/embalado

Adaptador de fonte
de alimentacéo

Entrada AC: 110-240 VAC a 50-60 Hz
Saida DC: 12V +/-10%, 3,7A, 4HOW

Entrada AC: 110-240 VAC a 50-60 Hz
Saida DC: 12V +/-10%, 6,95A, 75W

Suporte de alimentacao
redundante

Sim, segunda fonte de alimentagé&o opcional

Sim, segunda fonte de alimentagdo opcional

Consumo de energia

6,1 W, 20,814 BTU (em espera)
22,6 W, 77,114 BTU (carga total)

11,88 W, 40,536 BTU/h (em espera)
25,33 W, 86429 BTU/h (carga total sem PoE)
62,48 W, 213,190 BTU/h (carga total com PoE)

Temperatura (de operagao)

0°Ca40°C (32°F a 104°F)

0°C a 40°C (32°F a 104°F)

Temperatura (armazenamento)

-20°Ca70°C (-4°F a 158°F)

-20°Ca70°C (-4°F a 158°F)

Umidade

10% a 90%, sem condensagao

10% a 90%, sem condensagao

Regulamentagdes de seguranca

Certificagdes
(seguranca, EMC, radio)

CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

Consulte sophos.com/compare-xgs para obter mais detalhes técnicos.
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Sophos Firewall

Sophos Switch

Switches de camada de acesso

A Série Sophos Switch oferece diferentes switches de camada de acesso a rede para conectar e acionar os dispositivos
conectados a sua rede local (LAN), adicionando controles de seguranca e segmentacao a importantissima borda da
LAN. Nossos switches podem ser gerenciados do Sophos Central, juntamente com todas as suas solucées Sophos.
Uma interface de usuario local também esta disponivel.

Especificagcoes técnicas

8 portas: CS101-8, CS101-8FP 8x1G, 2 x SFP. FP = PoE total (110W)

24 portas: CS110-24, CS110-24FP 24 x 16, 4 x SFP+. FP = PoE total (410W)

48 portas: CS110-48, CS110-48P, CS110-48FP 48 x 16, 4 x SFP+. P = PoE parcial (410W). FP = PoE total (740W)

8 portas: CS210-8FP 8 x 2.5G, 4 x SFP+. FP = PoE total (240W). Este modelo suporta 802.3bt.

24 portas: CS210-24FP 16 x 16, 8 x 2,56, 4 x SFP+. FP = PoE total (410W).

48 portas: CS210-48FP 32x1G, 16 x 2,56, 4 x SFP+. FP = PoE total (740W)
Opcdes de implantacao Gerenciamento local do Sophos Switch
Enguanto a maioria dos modelos de 24 e 48 portas foi 0 Sophos Switch inclui uma opcao de gerenciamento
desenvolvida para instalagdo em rack, nossos modelos local que ndo exige a aquisi¢do da assinatura adicional.

basicos de 8 portas também sao adequados para
montagem na parede ou Uso em mesas e bancadas,
fazendo deles a escolha ideal para implantacdes fora
dos ambientes de data center padrao. Todos 0S N0ss0s
switches sdo fornecidos com o kit de montagem.

Acesse sophos.com/switch para obter mais detalhes.

Gerenciamento do Sophos Switch no Sophos Central
E necessaria uma assinatura de suporte para o
gerenciamento no Sophos Central, que também

revela beneficios e recursos adicionais (por exemplo,
RMA avancado, Resposta a ameagas ativas).
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Sophos Firewall

Recursos adicionais

Temos uma ampla linha de recursos disponiveis onde vocé pode encontrar mais
informacgdes sobre o Sophos Firewall e produtos relacionados.

» Sophos Firewall Web - sophos.com/firewall
» Modelos de hardware da Série XGS - sophos.com/compare-xgs

» Sophos Firewall Ecosystem: Complementos e
acessorios - sophos.com/firewall-ecosystem

» Sophos Switch - sophos.com/switch
» Sophos Wireless - sophos.com/wireless
» Sophos Zero Trust Network Access - sophos.com/ztna

» Sophos Managed Detection and Response - sophos.com/mdr

Experimente gratuitamente - no trabalho e em casa

Caso tenha duvidas, acesse o site sophos.com ou ligue para nos.

Avaliagao gratuita de 30 dias, sem compromisso

Se quiser experimentar todo esse potencial, acesse a versao completa do produto.
Basta se cadastrar para nossa avaliagao de teste gratuita de 30 dias.

Veja-o0 em agao agora

Veja explicactes detalhadas da interface do usuario em nossa demonstracao interativa
ou assista a videos que mostram como fazemos da seguranca de rede algo simples.
Acesse sophos.com/firewall para obter mais informacdes.

Versao para uso domestico gratuita

A versao Sophos Firewall Home Edition € um software totalmente equipado que da seguranca
irrestrita a aplicativos da Web, rede, Web e e-mail com funcionalidade VPN para uso domeéstico
apenas e limitada a quatros nucleos virtuais e 6 GB de RAM. Acesse sophos.com/freetools para
obter mais informacdes.

Vendas na América Latina Vendas no Brasil
E-mail: latamsales@sophos.com E-mail: brasil@sophos.com

SOPHOS
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